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Vezetoi osszefoglalo

Az elmult években a mesterséges intelligencia technologiait széles korben
alkalmaztak a szamitogépes latasban, természetes nyelvfeldolgozasnal, az iparban, a
gazdasagi és egyéb teriileteken. A mesterséges intelligenciat hasznald rendszerek
azonban kiszolgaltatottak a kiilonb6z6 tamadasoknak, igy ezzel korlatozzak az intelligens
technologiak alkalmazasat a legfontosabb biztonsagi teriileteken. Ezért ezeknek a
rendszereknek a robusztussaganak javitasa a tamadasokkal szemben egyre fontosabb

szerepet jatszik a mesterséges intelligencia tovabbi fejlédésében.

Ez a tanulmany kivanja Osszefoglalni a mesterséges intelligencia elleni
tamadasokkal kapcsolatos legijabb kutatasi eredményeket (itt els6sorban a mély neuralis
halozatok elleni tamadasokrol esik sz6) és a védelmi technologiakat. Bemutatjuk, hogy
hogyan kategorizalhatok a gépi tanuld modellek elleni tdmadasok, majd részletesen
targyaljuk az adversarial mintakon alapuld tamadasok moddszereit és az elleniik valo
védekezési lehetoségeket. Tanulmanyunkat a kiilonb6zo alkalmazasi teriiletekbdl vett

konkrét példakkal (arcfelismerés, timadas a fizikai vilag teriiletén) zarjuk.




1 Bevezetés

A mesterséges intelligencia bar nem 1j diszciplina, de a legperspektivikusabb
része, a mélytanulds technoldgiai nemrégiben alakultak ki, és egyre szélesebb kdrben
alkalmazzak ezeket a kiilonboz6 teriileteken, mint példaul a képek osztalyozasaban, az
objektumok felismerésében, a hangvezérlésben, a gépi forditasban, a pénziigyi

alkalmazasokban és az orvosi teriileteken.

A mesterséges intelligencidanal a gépi tanuldsi modelleket (kiilonosen a
mélytanulast végz0 mély neurdlis hélozatokat) viszont meg lehet téveszteni egy
szandékosan modositott (elrontott) bemenettel, ezt a szdndékos megtévesztést
adversarial tamadasnak hivjak [22]. Ezt a tamado iranyitott modon az adversarial gépi
tanulassal tudja elérni, amely egy specialis gépi tanulasi technika; ennek célja olyan
megtévesztd bemenectek keresése, amelyek nagyon hasonlitanak az igazi (eredeti)
bemenetekhez, de egy tamadé jellegi zaj hozzaadasaval probaljak meg becsapni a
modelleket. Ez a fajta tamadas és a védekezés ellene egy nagyon friss és fontos kutatasi

terlilet a mesterséges intelligencia diszciplinaban.

Azt a modellt, amit a tamaddé meg szeretne téveszteni, cé/modelinek hivjuk;
azokat a bemeneti adatokat (példanyokat) pedig, amikkel a megtévesztést el szeretné érni,
adversarial példaknak / adversarial mintdknak nevezziik (bar lehetne hasznalni magyar
forditast erre, mint példaul tdmado minta, de a magyar valtozat elterjedtségének hianya
miatt a tanulmdnyunkban az eredeti angol kifejezésnél maradunk). A célmodell
kiilonbz0 szakaszai szerint a tamadasok feloszthatok 2 kategoriara: a tanitasi Szakaszban

¢és a tesztelési szakaszban alkalmazott tamadasokra.

A tanitds szakaszdban zajlé tdmadéisok arra utalnak, hogy a célmodell
kialakitasanak szakaszaban olyan tamadasokat hajtanak végre, amely a tanuld
adatdllomany modositasaval, a bemeneti jellemzok vagy az osztalycimkék
manipulalasaval jar. Ilyen beavatkozas a tanuld adatdllomany eredeti eloszlasanak
modositasa, vagy néhany adat torlése vagy akar olyan 0j adatok hozzdaddsa, amely a

megtévesztést eldsegiti.

A tesztelési szakasz tamadasai feloszthatok fehérdobozos (white-box) és
feketedobozos (black-box) tamadasokra. Fehérdobozos esetekben a tamado hozzaférhet

a célmodell struktirajahoz, paramétereihez, vagy akar a célmodellben megvalositott
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algoritmusokhoz, mig a feketedobozos esetekben nem férhet hozza. A tamadok ezen
ismeretek felhasznalasaval olyan bemeneti mintdkat (példanyokat) készithetnek a

tamadasok végrehajtasara, melyek szdndékosan megtévesztik a gépi tanuldo modellt.

A tamado célja alapjan szintén két csoportra oszthatok az osztalyozo modellt
érhetd tdmadasok: célzott és nem célzott tdimadasra. Célzott tdmadas esetén a tdmado
olyan minimalis zajt keres, amivel egy kivalasztott osztalyba juttathatja el a mintat (azaz
a modell ezt fogja predikcioként adni). Nem célzott tamadas esetén a tdmadod célja

barmely olyan osztalyba eljuttatni a mintat, ami nem egyezik az eredeti osztallyal.

Bér ennek a problémakdrnek a szakirodalma még nagyon friss, de mar néhany
ilyen tamado jellegii zaj keresésére (illetve kivédésére) alkalmas algoritmust kidolgoztak,

ezek koziil mutatjuk be a legfontosabbakat a kovetkez6 fejezetekben.



2 Gépi tanulé modellek elleni tamadasok taxonomiaja

Napjainkban a képfelismerési feladatokra nagyon pontos megoldast tudnak
nyujtani a mély neuralis haldézatok mindaddig, amig a bemeneti mintak a tanitohalmaz
eloszlasabol szarmaznak. Azonban, ha a betanitott modellnek olyan bemeneteket adnak,
amik hasonlitanak ugyan egy-egy eredeti eloszlasbol szarmazé képre, de szandékosan
egy iranyitott zajt adnak hozza, akkor azokat a modell tévesen rossz osztalyba sorolhatja.
Ez az érzékenység nem kivanatos viselkedés, hiszen egy tamado fél ezt kihasznalva
(kiilondsen ha a célmodellrél mindent tud) kart tud okozni az ilyen megoldasokat

alkalmaz6 rendszerekben.

A Dblack-box szcenariokban a tamadok nem szerezhetnek informaciokat a
célmodellrdl, de kialakithatnak egy helyi helyettesitd modellt (helyi alatt itt azt értjiik,
hogy a tamad¢ a sajat kornyezetében épiti ezt fel) a célmodell lekérdezésével, a bemeneti-
kimeneti parok felhasznédldsdval vagy egy modell inverzidos moddszerrel. Papernot
munkatarsaival [27] szintetikus bemeneteket hasznalt egy helyi helyettesitd modell
kialakitasahoz, majd hozott 1étre tamado mintakat. Fredrikson szerzétarsaival modell
inverzids tamadast [11] hajtott végre, amely a gépi tanulas alkalmazas-programozasi
interfészeit (API) hasznalta az érzékeny jellemzdk kikovetkeztetésére. Tramer
munkatarsaival [38] sikeres modellkinyerési timadéast mutatott be olyan online gépi

tanulast biztosito szolgaltatok ellen, mint a BigML és az Amazon Machine Learning.

Szegedy Krisztian [36] els6ként (els6 kutatok kozott) javasolt egy olyan
koncepciot egy kivalasztott kép (bemeneti minta) modositasara, hogy apro zajt adnak
hozza, amelyet az emberi szem nem vesz észre, €s a célmodell mégis nagy
magabiztossaggal tévesen fogja osztalyozni. Ezt a kovetkezOképpen irhatjuk fel
formalisan: tegyiik fel, hogy létezik egy gépi tanulasi modell (M) és egy eredeti X minta,
amelyet a modell helyesen osztalyoz, azaz M(X) = Yire; €nyhe zajt adva az x-hez, a tamado
elkészitheti az X’ adversarial mintat, amely hasonlé az x-hez, de M-vel tévesen

osztalyozza, azaz

M(x,) * ytrue

Goodfellow szerzétarsaival megmutatta, hogy az adversarial mintak oka a linearis
viselkedés a nagy dimenzids térben [14]. Nagy dimenzios linearis osztalyozoban minden

bemeneti jellemzé normalizalodik, igy az egyes bemenetek egy dimenzidjanak Kis
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valtoztatdsa még nem valtoztatja meg az osztilyozd eldrejelzését, mig a bemenetek
minden dimenzidjara vonatkozd kis zavarok mar hatékony valtoztatashoz vezetnek. Az
adversarial minta alapt tamadasra egy példa az 1. abran lathatd. Az osztalyoz6 modell az
eredeti baloldali képet ,,pandanak” tekinti (57,7% konfidenciaval). Egy kicsi iranyitott zaj
(a zajt csupan 0,007 sullyal figyelembe véve) hozzaadasaval ugyanez a modell a jobb
oldalon lathaté képet ,,gibbonnak™ osztalyozza (99,3% konfidenciaval), mig az emberi

szem nem képes kiilonbséget tenni a két kép kozott.

+.007 x -
= ‘ NN Wi Pesi & m +
i Vel O:2) ign(V,(8, 2.y)
“panda” “nematode” “gibbon”
57.7% confidence 8.2% confidence 99.3 % confidence

1. abra: Egy pandat abrazolé képhez Kis zajt hozzaadva az osztalyozo dontése gibbon lesz [14]

Az adversarial mintan alapt tamadasok masik fontos jelensége a transzferabilitas
[43]. A transzferabilitas alatt az értjiik, hogyha valaki adversarial mintakat allit el6 egy
M1 célmodell elleni tamadashoz, akkor nem sziikséges megszereznie az M1 modell
architekturajat vagy paramétereit; mivel, ha van egy olyan M2 modellje, amelyet az My
helyettesitdjeként tanitottak be, akkor ezt fel fogja tudni hasznalni (és minél nagyobb a

transzferabilitds, annal jobb a helyettesités).

2.1 Tamadasi stratégiak tanitasi és tesztelési fazisban

A gépi tanulds folyamatahoz kothetd tdmadasok egy része a tanitasi fazisban,
masik része a tesztelési fazisban érvényesiil. A tanitasi szakasz tdmadasai megprobaljak
kozvetleniil befolyasolni (elrontani) a célmodellt a tanuléallomany megvaltoztatasaval
még a célmodell elkésziilte eldtt. Azonban ezek inkabb csak elméleti lehetdségek, hiszen
a tanitast zart, azaz védett rendszerben végzik, és a gépi tanuld modell tanitasa alatt ez jol

védhetd. A tanitas szakasz tamadasi stratégiai/tipusai harom kategoriaba sorolhatok:



Adatinjekcio: a tamadonak nincs hozzaférése a tanuldéallomanyhoz és a tanulo
algoritmusokhoz, de képes 0j adatokat hozzaadni az adathalmazhoz. A tamado ezt

specialis mintdk hozzaadasaval teszi meg.

Adatmanipulécié: a tdmaddé nem fér hozza a tanuld algoritmusokhoz, de
tanul6allomanyhoz igen. A tamado ilyenkor ,megmérgezheti” [2] a
tanuldallomanyt azaltal, hogy még azeldtt mddositja az adatokat, miel6tt azt a

célmodell tanitasara hasznalnak.

Modellmanipulacié (logikai korrupcid): a tamado hozzaférhet és modosithatja a

tanulé algoritmust, amit a célmodell eléallitasanal hasznalnak.

A tesztelési szakasz tdmadasai megprobaljak megtéveszteni a kész célmodellt egy

megfeleléen elokészitett bemeneti adattal. A kész célmodell alatt értjiik azt a gépi tanuld

modellt, amit tulajdonosa a korabbi (tanitasi) fazisban betanitott; a célmodellt ezek utan

hasznaljak (a hasznalatot hivjuk a gépi tanulds szakirodalmaban tesztelési fazisnak /

szakasznak), amelynek soran bemeneti adatokat var (ez a bemeneti lehet6ség altalaban

publikus, ami egyben tamadasi lehetdséget kindl). A tesztelési szakasz tamadasi

stratégidi/tipusai a kovetkezok:

Adversarial mintak: a timadd nem moédosithatja sem a tanul6 algoritmust, sem a
tanuloallomanyt, viszont a tesztelési fazisban olyan adatot adhat a gépi tanulo

bemenetére, amely szandékosan megtéveszti a gépi tanuld modellt.

Modellinverzié: a tdmadé nem modosithatja sem a tanuld algoritmust, sem a
tanuloallomanyt; a timado célja nem a megtévesztés, hanem a bemeneti adatok

visszanyerése a kimeneti adatokbol.

Modellkinyerés: a tdmadé nem modosithatja sem a tanuld algoritmust, sem a
tanulo6alloményt; a timado célja a modell titkos miitkodésének felfedése (altaldban
egy késdbbi megtévesztés céljabol, azaz azért, hogy befolyasolni tudja, az immar

felfedett belsé mitkodést).



1. tablazat: Gépi tanulasi folyamatot érinté tamadasok tipusai

, Tanitasi | Teszt ,'Adat. I}/Iod.e . Informacio

Tipus . . altali altali -

fazis fazis , . , L feltaras
tamadas tamadas

adatinjekcio X X

adatmanipulacid X X

modellmanipulacio X X

(logikai korrupcid)

adversarial mintak X X

(bemenetmanipulacid)

modellinverzio X X

modellkinyerés X X

A fent emlitett tdmadasi stratégidkat/tipusokat Osszevetve, az 1. tablazatban
lathatjuk, hogy 3 tamadasi stratégia a tanitasi fazisra, 3 pedig a tesztelési fazisra
vonatkozik. Egyes tipusokndl a tAmadasi stratégia az adat modositasaval éri el a céljat,
mig masok a modell mddositasaval érik azt el, hogy a modell kimenete a timadé szaméra
megfeleld legyen. Az utols6 oszlopban az informdci6 feltaras lathatd, ahol a tamado célja
nem a modell kimenetének megvaltoztatdsa (megtévesztés); hanem a bemeneti adatok
vagy a modell felfedése, azaz a titkossagot veszi célba. Ez tehat nem tartozik kdzvetleniil
a modell megtévesztési témakorbe, mégis fontos szerepe lehet (kdzvetett mdodon) a
tamadasnal, mivel a tdmado a felfedett bemeneti adatokbol és/vagy modellbdl szarmazo
informaciokat felhasznalhatja majd késébb adversarial mintak eléallitasanal. A

kovetkezOkben ezeket a felsorolt tipusokat vessziik sorba és nézziik meg dket részletesen.

Az adatinjekciondl a tdmadd nem tud hozzaférni a tanulédlloményhoz, hogy
azokat modositsa, de joga van 0 adatokat hozzaadni az adathalmazhoz. P¢éldaul egy
tamado hamis adatokat kozolhet a pénziigyi idésoros eldrejelzési modellek befolyasolasa

érdekében.

Az adatmanipulacio, mas néven ,,mérgezés” [3][20] vagy ,,causative” tamadas [2]
a gépi tanuld modell elleni manipulacids tamadas a tanitasi fazis soran, pontosabban még
a tanitas megkezdése eldtt. A timadd modositja a gépi tanuld modell altal hasznalandd
tanuloallomanyt (példaul az osztalycimkéket és/vagy az adatokat, tartalmakat) annak

érdekében, hogy befolyasolja annak viselkedését.
Modellmanipulécié (illetve hivjak még logikai korrupcionak is) esetében a
tamado hozzaférhet és mddosithatja a tanul6 algoritmust. Bar elképzelhetd olyan eset,

amikor a tamad6 egy fehérdobozos modellt tesz kozzé, amelyet harmadik felek



akaratlanul is elfogadnak, majd késObb a tdmadd ezt ,,modell” szintjén kihasznalja; a
gyakorlatban ilyen modellmanipuldciét azonban nem emlit a szakirodalom. A
mélytanulasi kdzosségben altalaban nyilt forraskodu licenc alapjan adnak ki modelleket;
a kod ujrafelhasznalasa és az atviteli tanulds elterjedtsége miatt ez a fajta eset a
késébbiekben mégis potencialis timadasi feliilet lehet, igy a modellmanipulaciobol fontos

vizsgélati teriilet alakulhat ki a szakirodalomban.

A bemenetmanipulacio, vagy ahogy a nemzetkozi szakirodalom hivja adversarial
példak (adversarial mintak) [14], egy manipulacios tamadas egy gépi tanulé modell ellen
tesztelési fazis, azaz miikodés kozben. Ebben az esetben a tamadé olyan adatot ad a gépi
tanuld6 bemenectére, amely nagy valdszinliséggel mas kimenetet eredményez, mint
amelyet eredetileg adott volna. Ilyen példaul egy olyan modositott stop jelet abrazold kép,

amelyet sebességkorlatozo jelnek észlel a modell [10].

A modellinverzié (mas néven bemenetkinyerés) azokra az esetekre vonatkozik,
amikor a modell kimenete nyilvanos, de a benenet titkos, és a tiamadd megprobalja
visszaszerezni a bemeneteket a kimenetekbdl [11]. Példaul az orvosi dokumentumok
jellemzdinek kinyerése a gépi tanuld modell altal ajanlott gydgyszeradagolasbol, vagy
egy arc felismerhetd képének elkészitése, amely csak az azonositd szamot (arcfelismerési
modellben az osztalycimkét) és az osztalycimkéhez tartozé konfidenciat / valosziniiségi
pontszamot adja meg. A bemenetkinyerésnél két alesetet is megkiilonboztethetiink: az
egyiknél egy-egy konkrét bemenet, addig a masiknal egy nagyobb adathalmaz (tipikusan
a teljes tanuldallomany) megszerzése a cél. Ehhez a modellinverzio tipusu timadasokhoz
kapcsolodik a privacy-preserving [37] gépi tanulok szakirodalma is, hiszen ezek

foglalkoznak a bemeneti informaciok elfedésével.

A modellkinyerésnél a tdmado egy teljesen feketedobozos gépi tanuld modellt
vesz célba, megkisérelve ,.kinyitni”, beleldtni a belsé mitkddésbe és lemésolni annak
viselkedését vagy paramétereit. A modellkinyerés egy masnak a tulajdondban levo
modell lopasaként is felfoghato [38], és a modellkinyerés teszi lehetévé a fehérdobozos

tamadasokat egy feketedobozos modell ellen.

2.2 Fehérdobozos és feketedobozos tamadasok

A gépi tanuld modell haszndlata sordn, azaz a tesztelési szakaszban zajlo
adversarial tdmaddsok nem befolyasoljak a célmodellt, hanem helytelen kimenetek

létrehozasara kényszeritik. Az ilyen timadéasok hatékonysaga elsésorban attol fiigg, hogy
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a tAmado rendelkezésére allnak-e informaciok a modellre vonatkozoan. A tesztelés soran

a tamadasok feloszthatok fehérdobozos és feketedobozos tAmadasokra.

Az (X,y) bemeneti parokbodl (ahol X a bemeneti minta és y az elvart kimenet) allo
tanuldallomanyon betanitott célmodellt jeloljiik f-el! A betanitott f modell nem csak a
tanul6 algoritmussal, hanem konkrét paraméter értékekkel is rendelkezik (ezek halmazat
0-val jelolik), amelyek a tanuldallomanyon kivil — a legtébb gépi tanulonal —
véletlenszeri kezdeti értékektdl is fliggnek. A betanitott f modell, mint célmodell
ismeretétol és a teljes tanulddllomany ismeretétdl fliggben a fehérdobozos és
feketedobozos tamadasokat tovabbi altipusokra bonthatjuk, ahogy ez a kovetkezd

tablazatban lathato.

2. tablazat: Fehérdobozos és feketedobozos tamadasok tipusai

TAmadds tipusa Informacio a Ismeri-e a tanulo- | Létrehozhat-e 1j

célmodellrol allomanyt? bemeneti példat?
Fehérdobozos van igen/nem igen
Nem adaptiv nincs igen igen/nem
feketedobozos
Adaptiv nincs nem igen
feketedobozos
Korlatozottan adaptiv .

nincs nem nem

feketedobozos

Fehérdobozos (white-box) tamadasok: ha gépi tanulé modellje publikus, akkor ezt
fehérdobozos tamadasnak nevezziik. Ezekben az esetekben a tamadok teljes ismeretekkel
rendelkeznek az f célmodellrdl, beleértve az algoritmust, az adateloszlast és a 6
paramétereket. A potencidlis timadok a rendelkezésre allo informaciok felhasznalasaval
feltérképezik a célmodell paraméterterét, és megvizsgaljak, hogy hol lehet a legkisebb
valtoztatassal a legnagyobb rossz irdnyll kimeneti valtozast elérni (ezek lesznek az
adversarial mintak). A fehérdobozos tdmadasok a modellparaméterek ismerete miatt erds

tamadasnak szamitanak.

Feketedobozos (black-box) tamadasok: ha gépi tanulé6 modellje nem publikus,
akkor ezt feketedobozos tamadasnak nevezziik. Ezekben az esetekben a tamadoknak
nincsenek ismereteik az f célmodellrdl a feketedobozos tamadasoknal. Ehelyett elemzik
a modell sebezhetdségét a korabbi bemeneti / kimeneti parokrol sz6ld informaciok
felhasznalasaval példaul ugy, hogy megfigyelik egy adott bemenetre milyen kimenetet ad

ki a modell. A fehérdobozos tamadasokhoz képest a feketedobozos tamadasoknak nem
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szlikséges megtanulniuk a célmodell paramétereit (vagy a véletlenszeriiségét). A black-
box tamadasok tovabb bonthatok ,,nem adaptiv”, ,,adaptiv” és ,korlatozottan adaptiv”

feketedobozos tamadasi tipusokra [29].

Nem adaptiv feketedobozos timadas: A tdmadé csak ahhoz a tanuléallomanyhoz
férhet hozza, amelyen a célmodellt tanitottak, de nincs informacidja arrol, hogy a tanitast
milyen modszerrel €s hogyan végezték. Ezért a tdimado a sajat helyi kornyezetében egy
helyettesité modellt (gépi tanuldé modellt) épit fel, ami jelen esetben nem a célmodellt
fogja tokéletesen helyettesiteni (hiszen nincs arrdl informécidja, hogy a célmodell
mennyire jol tanulta meg a tanuldallomanyban taldlhat6é Osszefiiggéseket), de mégis jo
kozelitéssel a tamadott modellhez valamennyire hasonld eredményre fog jutni. A
helyettesit6 fn modellen  fehérdobozos tamadasi stratégiak alkalmazasaval
kikisérletezheti, hogy mely adversarial mintak tévesztik meg az fn modellt, majd ezeket
tamadasként alkalmazza az f modell ellen, hogy téves osztalyozasi eredményekre

vezessen.

Adaptiv feketedobozos tamadas: A tamado nem férhet hozza a célmodell
modellt miikodés kozben fel tudja hasznalni. Ez azt jelenti, hogy barmilyen x adatot be
tud adni a célmodellnek (f modell bemenetére juttatva x-et), és le tudja olvasni az f modell
kimenetén a valaszt (y-t). Igy (x,y) parok begyiijtésével fel tudja térképezni a célmodell
viselkedését, és egy valdadi helyettesitd fn modellt tud felépiteni a célmodell szimulalasara.
Ezek utan — ugyanagy, ahogy az el6z0 esetben — fehérdobozos tamadasi stratégidk
alkalmazaséaval az eredeti célmodell ellen is tud megtévesztd mintakat létrehozni.

Korlatozottan adaptiv feketedobozos tamadas: A tamadé nem férhet hozza a
viszont hasonldan az adaptiv feketedobozos tamadashoz itt is feltérképezheti a célmodell
viselkedését (X,y) parok begylijtésével. Viszont abban kiilonbozik a sima adaptiv
valtozattol, hogy nem valtoztathatja meg az x bemeneteket a kimenetek valtozésainak
megfigyeléséhez. A két adaptiv tipus kozos sajatossaga, hogy a célmodell lekérdezésével
gondosan kivalasztott adatkészletet alkalmaznak és hasznalnak fel a késdbbi

tamadasokhoz.

12



2.3 Félreosztalyozasi tipusok

A tamado osztalyozasi modellre gyakorolt hatasanak szandéka szerint haromféle
célt kiulonboztethetiink meg: konfidencia csokkentése, félreosztalyozas (untargeted

misclassification), célzott félreosztalyozas (targeted misclassification).

Konfidencia csokkentés: a tamadd megprobalja csokkenteni a célmodell
elérejelzésének  konfidencigjat, példaul kiillonb6z6 képeken lathatd szamok
osztalyozasanal az 5-0s szamjegynek ne 95%-os legyen a valdsziniisége, hanem

alacsonyabb.

Félreosztalyozas (pontosabban: nem célzott félreosztalyozas): a tamado
megprobalja megvaltoztatni a bemenetre adott minta kimeneti dontését az eredeti
osztalycimkérdl egy tetszéleges masik osztilyra, példaul az 5-0s szamjegy helyett

barmelyik masik szamjegyre.

Célzott félreosztalyozas: a tamadd megprobalja megvaltoztatni a bemenetre adott
minta kimeneti dontését az eredeti osztalycimkérdl egy elére rogzitett masik osztalyra,
példaul az 5-6s szamjegy helyett a 9-es szamjegyre. Ennek kétféle alesete is 1étezik: az
egyiknél a bemeneti minta eredeti osztalya befolyasolja a célosztalyt (az 5-0sbol 9-es
legyen, de példaul mar a 3-asbol 6-os), a masiknal viszont a bemenettdl fliggetleniil

mindig ugyanaz a cél (mindig 9-es szdmjegyet adjon a kimeneten).

Ebben a fejezetben bemutatott tAmadasi stratégidk és tipusok targyaldsa utan a
kovetkezd fejezetben azokat a konkrét modszereket ismertetjiik, melyek az adversarial

mintadkon alapulnak.
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3 Adversarial mintakon alapulé tamadasi modszerek

Ahogy azt az el6z6 fejezetben bemutattuk, a potencialis tAmadasok a gépi tanulasi
folyamat tesztelési fazisaban a legvaldszinlibbek. Adversarial tamadaskor (azaz
adversarial mintakon alapul6 tdmadaskor) a tdmado olyan (minimalis) perturbaciot / zajt
keres, amit a bemenetre keverve a modell kimenetét tetszélegesen befolyasolhatja.
Altalaban a perturbacio keresésekor a tamadd megelégszik egy szuboptimalis
megoldassal, amivel a kivant osztalyba juttathatdo el a minta. Az adversarial mintak
l1étrehozasanak folyamata felbonthatd 2 1épcsdre [29]: iranyérzékenység becslésére és

perturbacio kivalasztasara.

e Iranyérzékenység becslésénél a tamado az egyes bemeneti jellemzdk valtozasanak
érzékenységét vizsgalja, hogy meghatarozza a vizsgalt X minta koriil azokat az
iranyokat a jellemzok terében, amelyekben az f modell a legérzékenyebb és
valoszintileg a kimenetet is megvaltoztathatja. A végsé cél megtalalni az x azon
dimenzi6it, amelyek minimalis valtoztatdas mellett biztositjdk a megtévesztés

eredményét.

e Perturbacio kivalasztasanal ezutdn a timado az informaciok ismeretében kivalaszt
egy olyan dx perturbaciot, amely a leheté leghatékonyabb valtozast (adversarial

tdmadast) eredményezi.

Mindkét 1épés minden Uj iteracio elején az x-et dx+x-el helyettesiti, amig a
perturbalt (iranyitott zajjal ellatott) minta ki nem elégiti az adversarial tamadé céljat. A
teljes perturbacionak (melyet az eredeti mintahoz adnak hozza az adversarial minta
létrehozasa érdekében) a lehetd legkisebbnek kell lennie, hogy az adversarial mintat ne

lehessen emberi észleléssel felismerni (pl. képek esetén ne lehessen latni a beavatkozast).

A feketedoboz szcenaridban a tdmadd nem férhet hozzad a célmodell belsd
struktarajdhoz és paramétereihez, de ki tud alakitani egy helyettesitd modellt, amely a
célmodellhez hasonl6 ,,viselkedési” lesz. Ezutdn barmilyen fehérdobozos tamadasi
stratégia alkalmazhat6é a helyettesitd modellre, hogy adversarial mintdkat allitson eld,
majd megtévessze a célmodellt ezen mintak transzferdldsaval. A helyettesitd modell

kialakitasara a kovetkezo lehetdségek adodnak:
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e vagy ateljes tanulddllomanyhoz (amin a célmodell tanult) férhet hozza a tdmado,

1d. a korabban targyalt nem adaptiv feketedobozos tamadas;

e vagy a célmodell kiils6 miikddését (be és kimeneti parok) tudja megfigyelni,

ebben az esetben modellkinyeréssel megoldhaté mitkodésének feltarasa.

Modellkinyerés: ilyet példaul Trameér [38] mutatott be szerzétarsaival az online,
azaz felh6 alapa ML (machine learning — gépi tanuld) szolgaltatok ellen. Az ,,ML-as-
Service” szolgaltatok altal biztositott ML API-K a legtobb esetben pontos megbizhatosagi
értekeket és osztalycimkéket adnak vissza. Ezt hasznaltak ki az emlitett publikacidban és
a BigML [4] és az Amazon Machine Learning [1] elleni sikeres modellkinyerést hajtottak
végre, azaz le tudtdk masolni a gépi tanulé modell belsé miikodését. A helyettesitd modell
elkészitése utan kovetkezik a transzferabilitas kihasznalasa a feketedoboz tamadasoknal;
azaz azokat az adversarial példakat, melyek a helyettesitdé modellt megtévesztették, a
célmodell ellen is hasznalni tudtdk (a transzferabilitas tulajdonsagbdl adédoan nagy

valoszintiséggel szintén sikeresen).

A kovetkezékben a konkrét tamadasi modszereket (algoritmusokat) mutatjuk be

egyenként.
L-BFGS

Szegedy ¢és mtsai. [36] bevezették be az adversarial minta kifejezést és
formalizaltak a minimalizalasi problémat, ahogy azt az alabbi képlet mutatja (a BFGS
modszer elnevezése a szerzOk: Bruna, Fergus, Goodfellow, Szegedy/Sutskever

kezddbetiiibol allt dssze).

Xy = X+arg5;:nin{|\5XH (X +6X) # f(X)}

Mivel a probléma Gsszetett, ezért egy egyszersitett valtozatot vizsgaltak, ahol a
minimalis veszteségfiiggvény modositast keresték a félreosztalyozashoz. Bar ennek a
modszernek jo a megtévesztési teljesitménye, de futasi iddben koltséges az adversarial
mintak kiszamitasa.

FGSM

A Fast Gradient Sign Method (FGSM) [14] egy gyors gradiens jel szamitasi
modszer, amely hasznalhato white- és black-box tamadasi modellek esetén is (utobbinal

szilkséges egy helyettesit6 modell betanitasa, a megtévesztendd modell
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transzferabilitasatol fliggden lesz hatékony az FGSM ilyen esetben). Az osztalyozo
modell — melynek paramétereit 6 jeloli — feladata a bemenet (x) a megfeleld osztalyba (y)
sorolasa N osztaly koziil. Els6 Iépésben egy betanitott modellt (ami lehet a
megtévesztendd, u.n. célmodell vagy lehet egy helyettesité modell) felhasznalva
kiszamoljuk az N osztaly feletti eloszlast (azaz a modell szerint melyik osztalyba, milyen
valoszinliséggel tartozik a bemenet), majd definidlunk egy veszteségfiiggvényt (J), ami a
helyes osztalytdl valo eltérést biinteti (&ltaldban keresztentropiat hasznalunk), végiil
kiszamitjuk ennek gradiensét a bemenet (x) szerint. Ebbdl kapjuk meg azt az iranyt, ami
felé modositva a bemenetet a legnagyobb ndvekedést érhetiink el a hibafiiggvényen (azaz
a bemenetet igy lehet legkisebb valtoztatassal hibas osztalyba juttatni). Az FGSM a
bemenet egy ¢ hatarolt kornyezetében keresi a tamado perturbaciot tigy, hogy a bemenet
szerint szamitott gradiensre alkalmazott eldjelfiiggvénnyel kapott iranyba e-nyit 1ép (az ¢

egy hiperparaméter az iranyitott zaj amplitiddjanak kontrollalasahoz):
¥ =x+¢-sign(V,J(x,5,0))
Iterative FGSM

Az lterative Fast Gradient Sign Method (Iterative FGSM, vagy roviden I-FGSM)
modszer az FGSM Kiterjesztett valtozata [22]. Az FGSM moddszer iteralt alkalmazasaval
keres egy optimalis zajt a bemenet {» kornyezetében. Ez 1ényegében azt a gradiens
modszeres eljarast futtatja, amit az FGSM-nél bemutattunk; az iteracios l1épések a
kovetkez6 két egyenleten alapulnak (ahol clip egy olyan levagasi modot jelol, melyet a

legalso egyenlet mutat):

Tir = clipye (T + 2 - sign (75, %107,0)))
%0 =X

Xl-,j+£ha Ai,j >Xi,j+g
Clipx,e(Ai,j) = Xi,j —cha Ai,j < Xi,j — &

A j egyébként

PGD

A Projected Gradient Descent (PGD) [22] mddszer ugyanigy miikddik, mint az iterativ
FGSM azzal a kiilonbséggel, hogy X,-t nem az eredeti bemenetre (x-re) inicializalja,

hanem véletlenszertien valasztja annak ¢ kdrnyezetébdl.
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JSMA

Jacobian Based Saliency Map (JSMA): Papernot szerzétarsaival [28] egy olyan
modszert javasolt, mely az érzékenység iranyanak megkeresését a modell Jakobi
matrixanak felhasznalasaval végzi. Ez a moddszer kozvetleniil biztositja a kimeneti
komponens gradiensét az egyes bemeneti komponensekhez viszonyitva, és a megszerzett
ismereteket az adversarial mintak eldallitasara hasznaljak. Ez a moddszer limitalja a
perturbacio £o normajat, ami azt jelenti, hogy a képnek csak néhany pixelét modosithatja.

Ez a mddszer kiilonosen a célzott félreosztalyozasos tdimadasoknal hasznalatos.
One Pixel Attack

Su cikkében [35] egy olyan tamadasi mddszert javasoltak, amelynél a képen csak
egy pixel értéket valtoztatnak meg. A differencidlis evollcids algoritmus segitségével
minden képpontot iterativan modositottak egy 1) kép 1étrehozasdhoz, és
Osszehasonlitottak az eredeti képpel, hogy megtartsak a legjobb tamadasi hatassal
rendelkezé uj képet a kivalasztasi kritériumok szerint az adversarial tamadasok

megvalositasdhoz.
DeepFool

Egy konferencia publikacioban [24] a szerzOk azt javasoltak, hogy adversarial
mintakhoz az X mintahoz legkdzelebb esé dontési hatart kell megkeresni. Az FGSM
epszilon paraméterének kivalasztasaval oldottak meg ezt a problémat, és a nemlinearis
dontési fliggvények elleni tamadast tobb linedris fliggvény approximaciojaval
valodsitottak meg. Megmutattak, hogy az altaluk generalt zajok kisebbek, mint az FGSM

tamadasnal, és mégis hasonld megtévesztési aranyt tudnak elérni.
HOUDINI

Cisse szerzétarsaival [7] kidolgozott egy HOUDINI nevii modszert, amely
megtéveszti a gradiens alapt gépi tanulasi algoritmusokat. A mddszer a differencialhato
veszteségfiiggvényének gradiensinformdacioit hasznélta az adversarial mintak
generalasahoz. Megmutattak, hogy a HOUDINI nemcsak képosztalyozasra alkalmas

neurdlis hal6zat, hanem beszédfelismerd neuralis hal6zat megtévesztésére is hasznalhato.
CW tamadasi modszer
Carlini és Wagner egy olyan modszert publikaltak [5], amelyet a neviik

kezddbetliibdl neveztek el CW tamadéasnak. Ennek lényege, hogy egy optimalizalasi
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feladatként értelmezték a megvaltoztatott (X-r6l x + §-ra valtoztatott) bemenet eldre
meghatarozott t osztalyba valo juttatasat (ahol a t osztalycimke kiilonbozik az x eredeti
osztalycimkéjétdl). Az optimalizalasnal egy tavolsag fiiggvény szerint minimalis tavolsag
értéket kerestek azon kényszerfeltétel mellett, hogy az x + & bemenet egy n dimenzios,

0 és 1 koz¢ normalizalt vektor, ahogy az az alabbi képletekben lathato.
minimalizalni: D(x,x + §) tavolsagot ugy, hogy
Cx+8)=t ¢é x+6 €[0,1]"

Ez atalakithat6 a kovetkez6 formara, ahol f egy jol megvalasztott célfiiggvény, €
egy konstans, a p-normara pedig a szerz6k Ly, L, és L, normak vizsgalatait, azaz

tdmadasi alternativait is elvégezték:
minimalizalni: ||6]|, + ¢ - f(x + &) kifejezést Gigy, hogy

x+3§ €[0,1]"
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4 Védekezési modszerek az adversarial tamadasok ellen

4.1 Védekezés az adatok modositasaval

Az adversarial tamadasok elleni védekezési modszerek egyrészt az adatok
modositasaval, masrészt a modellek modositasaval tudjék elérni, hogy a megtévesztés ne
legyen annyira sikeres, mint amit a tamado szeretne. Az adatok mddositasanak modszerei
egyrészt magaban foglaljdk a tanitdshoz hasznalt adathalmaz megvaltoztatasanak
lehetGségét még a tanitas el6tt, masrészt a bemeneti adatok modositasat a tesztelési

szakaszban. Az adatok modositasara a kovetkezé modszerek 1éteznek [29]:
e adatbidvités és adversarial tanitas
e adattomorités
e adatrandomizalas

Adatbdvités és adversarial tanitas

Az els6 modszer az adatbdvités, amikor ,,legalis” adversarial példakkal bévitik a
tanuldallomanyt a célmodell robusztussaganak javitasa érdekében [36]. Huang [19] a
célmodellt példaul azzal javitotta, hogy a rosszul osztalyozott adversarial mintakat jobban
biintette (azaz nagyobb stllyal vette be 6ket az atlagos hiba szamitasaba); irrealis elvaras
azonban az 0sszes ismeretlen tdmadasi mintat belevenni az adversarial tanitasba. Mivel a
tamado altal eléallitott adversarial mintakkal a modellt nem tanitottuk, igy a tanult
osztalyozo fiiggvényre ezeken a helyeken direkten nincsenek korrekciok. Ennek
kovetkeztében lehet az, hogy ilyen mintdkra a modell valasza teljesen eltéré a
legk6zelebbi valés mintdkhoz képest. Ezt a jelenséget publikaltak egy képosztalyozas
probléman demonstralva [14] és a cikkben egy adversarial tanitasi modszert javasoltak a
robusztus modell tanitdsara a kovetkezOképpen: a tanitd mintahalmazt virtualisan
augmentaljak (kibdvitik) olyan mintdkkal, amik tartalmaznak tdmadé perturbaciot. Az
augmentalasnal osztalycimkéket tigy kell beallitani, hogy azok megegyezzenek az eredeti
mintdk osztalycimkéivel (azaz a helyes, elvart kimenettel). Majd az igy kibdvitett
tanulohalmazon torténik a tanitas, melyet a veszteségfiiggvény kiegészitésével érnek el,

ahogy az az aldbbi képletekben latszik:

J'(x,y,0) =aJ(x,y,0) + (1 -a)](X,y,0)
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¥ =x+¢-sign(V,J(x,y,0)) (FGSM)
a € [0;1]
Adattomorités

A kovetkez6 modszer az adattomorités, amely a bemeneti adatok tomoritésével
probalja meg javitani a robusztussagot. Dziugaite [9] megallapitotta, hogy a JPG
tomoritési modszer a képeknél képes javitani az FGSM tamadas altal csokkent felismerési
pontossagot. Das szerzdtarsaival hasonld JPEG tomoritési modszert hasznalt az FGSM
¢és a DeepFool tamadasok elleni védekezésnél [8]. Ezeknek a modszereknek az a korlatja,
hogy egy erés tomorités az eredeti képosztalyozas pontossaganak csokkenéséhez vezet,
mig egy kis tomorités gyakran nem elegendd a tdmadé zaj hatdsdnak megsziintetésére.
Tovabba ezek a képtomoritési technoldgidk azonban még mindig nem elég hatékony
védekezésnek szamitanak egy erOsebb tamadas, mint példaul a Carlini és Wagner

tamadas ellen [5].
Adatrandomizalas (adatok véletlenszeriisitése)

Az adatmodositas modszerei koziil az utolso az adatok randomizalasa [41]; ehhez
Wang a szerzotarsaival [40] egy olyan — a neuralis haldo modellt6l elkiilonitett —
adatkonverzios modult hasznalt a képosztalyozo elleni tamadas kikiiszobolésére, amely a
tanitas folyamata soran adatbdvitési miiveleteket hajtott végre. llyen adatbovitési miivelet
példaul néhany Gauss-féle véletlenszerli zaj hozzdadasa. De ezen kiviil néhany
véletlenszerli textirat is hozz4 lehet adni a képhez, illetve az adversarial mintdk

véletlenszerli atméretezése szintén csokkentheti a timadas hatékonysagat.

4.2 Védekezés a modell modositasaval

A fentebb emlitett modszerek utan bemutatjuk azokat a lehetdségeket, amikkel
elézetesen védekezhetiink egy megfelel6 modellmodositas — segitségével. A
modellmddositas a gépi tanuld célmodellek (legtobbszor neuralis halozatok)

modositasara utal, és — ahogy az alabbi felsorolasbdl latszik — tobb tipusra oszthato:
e gradiens elrejtés
e transzferabilitds blokkolas
e regularizacid
e defenziv desztillacio
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e jellemzdk dimenzidszamanak csokkentése
e tamado zaj csokkentése
e maszkréteg hasznalata

Gradiens elrejtés

Az els6 modszert gradiens elrejtésnek nevezziik [39]; mely elrejti a célmodell
gradiens informacidit a kiilsé megfigyel6k (tamadok) eldl; igy ez egy természetes
védekezés a gradiens alapti tamadasokkal (mint példaul az FGSM) szemben. Ha a
célmodell nem differencialhaté (példaul egy dontési fa, egy legkozelebbi szomszéd
osztalyozo vagy random forest), akkor a gradiens alapu tamadas sikertelen lesz. Ha
azonban a tamado készit egy olyan helyettesité feketedoboz modellt, amelynek bels6
szerkezetében differencialhaté fiiggvényeket hasznal (ilyen tulajdonsaggal bir az 6sszes
neuralis haldzat), majd e modell altal 1étrehoz adversarial mintakat [27], akkor ebben az
esetben a modszer konnyen megtéveszthetd, azaz a célmodell ellen az igy létrehozott

adversarial mintak felhasznalhatok.
Transzferabilitas blokkolas

Mivel a modellek kozti transzferabilitasi tulajdonsag akkor is fennall, ha a neuralis
halézatok eltéré architektiraval rendelkeznek, vagy diszjunkt tanuléalloméanyon lettek
tanitva a modellek, a kovetkez0 moddszer a transzferabilitds nagysagat probalja
csokkenteni a feketedobozos tamadas megakadalyozasa érdekében. Hosseini és
szerz6tarsai haromlépes6s Null cimkézési modszert [18] javasoltak az adversarial mintak
atvihet6ségének megakadalyozasa érdekében. Ennek a modszernek az az elénye, hogy a
tamado bemenetet (azaz az adversarial mintat) tires (Null) cimkeként jeloli meg, ahelyett,

hogy az eredeti cimkének mindsitené.
Regularizacio

A regularizaciés modszernek a célja a célmodell altalanositasi képességének
javitasa azaltal, hogy a veszteségfiiggvényhez olyan plusz tago(ka)t adunk — ezt nevezik
regularizacids vagy mas néven biintetd tagnak — amelyek biintetik a specidlis képességek
javulasat, és igy a modellt j6 alkalmazkodoképességgel ruhazzak fel ahhoz, hogy
ellenalljon a tdmadasoknak adversarial mintakbol allo, ismeretlen adathalmaz esetén. Az
egyik publikacioban [30] ilyen regularizacios modszereket alkalmaztak az algoritmus

robusztussaganak javitasara, és jo eredményeket értek el a tamadasokkal szemben. Ennek
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egy specialisabb esete, amikor a halézat (ld. Parseval halézat [6]) hierarchikus
regularizaciot alkalmaz, hogy kontrollalja a halozat egy fontos paraméterét, az tgy

nevezett globalis Lipschitz-allandot.
Defenziv Desztillacio

Akovetkez6 modszer a Defenziv Desztillacio [25][26], amelynél simabb kimeneti
feliilettel és kisebb érzékenységgel rendelkezé modellt hoznak 1étre annak érdekében,
hogy javitsa a modell robusztussagat, és csokkentse az adversarial tamadas sikerességét.
Ezt a modszert javasolt Papernot munkatarsaival a tamadasok ellen a desztillacios
technologia alapjan [17], amelyet eredetileg halozatok tudasanak tomoritésére
alkalmaztak. A Defenziv Desztillacio védekezési mddszer is hasonld elven miikodik,
annyi eltéréssel, hogy a modell architektirajan nem valtoztatnak (azaz nem tomoritenek),
amikor a soft-cimkékkel (ez a 0 és 1-eseket tartalmazo diszkrét cimkevektor helyett 0 és
1 kozotti értékeket tartalmaz) tanitjak. A Defenziv Desztillacio 1épései a kovetkezok:

1. M modell inicializalasa egy adott A architektira szerint.
2. M modell tanitésa a tanitomintak és diszkrét osztalycimkéken vett keresztentrdpia

alapjan.
3. Soft-cimkék képzése M modellel minden tanitomintahoz.

e

M’ modell inicializalasa A architektira szerint.
5. M’ modell tanitdsa a tanitomintak és soft-cimkék szerint szamitott keresztentropia
szerint.
Az M és M’ modell utolso rétege utan egy softmax aktivacio talalhato:

Xi
eT
softmax(X); = ———

ahol M tanitasakor a T paramétert 1-nek valasztjuk meg, mig M’ tanitasakor T értékét
minél nagyobbra célszeri megvalasztani, ugyanis belathato [25], hogy a softmax
figgvény T paraméterének novelésével a modell Jacobi matrixanak abszolut értékét
csOkkenthetjiik, ami azt jelenti, hogy a modell kimenete kevésbé lesz érzékeny a
bemeneten vald kis valtozasokra, igy a tamado perturbaciora is. Kovetkeztetéskor M’
modell T paraméterét visszaallitjuk 1-re (habar a cimkék sorrendezését ez nem

valtoztatja).
Jellemzok dimenzioszamanak csokkentése

Akovetkez6 modszer a jellemzok dimenzidszamanak csokkentése [42], amelynek

célja az adatabrazolas komplexitasanak csokkentése. Kép tipusu adatokra példaul ezt a
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kovetkezé modokon lehet megtenni: a pixeleknél (képpontoknal) kisebb szinmélységet
hasznalunk, vagy lekicsinyitjiik a képet. Bar ez a mddszer hatékonyan megel6zheti az

adversarial tamadasokat, de csokkenti a valés mintak osztalyozasanak pontossagat is.
Tamadé zaj csokkentése

A kovetkezd modszer a tdmado zaj csokkentése, amikor példaul egy specialis
mély neuralis halozatot (mély tomaritési halozatot), a DCN (Deep Contractive Network)
halozatot [16] hasznaljak zajsziiré autoencoderrel (denoising autoencoders - DAE), és

ezzel érnek el védekezo hatast.
Maszkréteg hasznalata

Az utols6 modszer egy maszkréteg beillesztése a neuralis hdlozatba az
osztalyozasi rész el6tt [12]. A maszk réteg az eredeti képek és a maszkréteget megel6z6
rétegek alkotta haldzati modell kimeneti jellemz6i kozotti killonbségek kodolasara
szolgal. Ez a maszkréteg megtanulja az eredeti képeket és a hozzajuk tartozo adversarial
képeket, és kodolja a koztiik levo kiilonbségek, valamint az el6z6 haldzati modell réteg
kimeneti jellemz06i kozott levé sszefliggéseket. Ennek a maszkrétegnek a legfontosabb
stlya a halozat legérzékenyebb tulajdonsaganak felel meg; ezért az osztalyozasnal ezeket
a jellemzoket elfedik a sulyok kinullazasaval. Ily modon kikiiszobolheté az adversarial

mintak altal okozott eltérés az osztalyozasnal.

4.3 A védekezés kétféle modja

Az eddig bemutatott modszereken kiviil is vannak még védelmi megoldasok,
melyek nem sorolhatok be a fenti tipusokba. Ilyen egyéb kategoriaba tartozik Samangouei
a munkatarsaival k6zos cikkében [31] tett javaslata a Defence Generative Adversarial
Nets (Defense-GAN) elnevezésti mechanizmusra, amely mind a fehér, mind a
feketedoboz tamadasokra alkalmazhato, hogy csokkentse a tamadas hatékonysagat. Ez a
modszer a GAN general6 képességét hasznalja ki [13]; a f6 gondolata az, hogy a bemeneti
képeket attranszformalja a generdtor tartomanydba a rekonstrukciés hiba
minimalizaldsaval még a kép osztalyozasa elétt. Igy az adversarial mintak és az eredeti
mintdk kozelebb keriilnek egymashoz a generator tartomanyéban, ezaltal nagymértékben
csokkentik a potencialis adversarial tamadasok hatékonysagat. Szintén az egyéb
kategoriaba sorolhato a MagNet nevii keretrendszer [23], amely az osztalyozo utolso

rétegének kimenetét feketedobozként hasznalja. A MagNet egy detektort hasznal, hogy
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megkiilonboztesse az adversarial mintdkat a nem moddositott mintaktdl. A detektor
megméri a vizsgalt minta €s az n-dimenzids sokasag kozotti tavolsagot, €s elutasitja a

mintat, ha a tdvolsdg meghaladja a kiiszobértéket.

A védekezésnek kétféle modja van: az egyik, amikor az osztalyozo modellnek
mindenképpen donteni kell, hogy a bemenetére adott minta az eredeti osztalyok koziil
melyikbe tartozik; ez a modell robusztusabba tételével oldhatdo meg. Masik mod, amikor
az osztalyoz6 modellnek lehetésége van a bemeneti minta elkiilonitésére (kiilon
valogatasara) Uigy, hogy nem kell besorolnia azt az az eredeti osztalyok valamelyikébe,
hanem ezzel az elkiilonitéssel tudja jelezni, hogy ez valdsziniileg egy adversarial minta
(ilyen volt példaul a korabban bemutatott Null cimkézési modszer [18] és a MagNet nevii
keretrendszer [23]). Ezt egy sziirési feladatnak is felfoghatjuk, ahol az adversarial
mintakat ki kell szlirni (ez binaris osztalyozdssal megoldhat6); illetve egy n+1
osztalyozasi feladatnak is tekinthetd, ahol n az eredeti osztalyok szama (ez tobbosztalyos

osztalyozassal megoldhato).
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5 Alkalmazasi teriiletek

5.1 Arcfelismerés

Sharif munkatarsaival a belépteté rendszerecknél hasznalt arc biometrikus
rendszerekhez egy olyan modszert [33] fejlesztett ki az adversarial tdmadasok
végrehajtasara, amelynél egy specidlis mintdzattal ellatott kinyomtatott szemiivegkeretet
hasznaltak fel. A szemiivegkeretes arcképet az arcfelismerd algoritmushoz juttatva, a
szemiiveg lehetdveé teszi, hogy elkeriilje a felismerést, vagy mas személynek adja ki
magat, ahogy az a kovetkez6 abran latszik (Reese Witherspoont kézépen tévesen Russel
Crowe-nak ismeri fel a rendszer). Vizsgalatuk kozéppontjaban a fehérdobozos
arcfelismerd rendszerek alltak, de azt is bemutattak, hogy hasonld technikdk miként
alkalmazhatok a feketedobozos forgatokonyvekben. Az el6zéektSl eltérden a
megtévesztés itt nem észrevétlen modon torténik, hiszen emberi szemmel jol latszik, hogy

egy idegen targy jelenik meg az arcon, amely nem az alakja miatt furcsa, hiszen a

szemiiveget sokan hordanak, hanem a mintdzata miatt.

1

2. abra: Arcfelismerés elleni timadas specialis szemiiveggel [29]

5.2 Tamadas a fizikai vilaghban

Kurakin és munkatarsai [21] el6szo6r mutattak be, hogy az adversarial tamadas
fenyegetései a fizikai vilagban is fennallnak. Ennek bizonyitasara adversarial képeket
készitettek, majd kinyomtattak éket és ezekrdl pillanatfelvételeket készitettek a telefon
kamerajaval. Az eredmények azt mutattak, hogy a képosztalyoz6 modell a kameraképeket
nagyrészt tévesen osztilyozta. Ahogy az a kovetkezd 4bran lathatd, egy mosodgépet
abrazolo képbdl készitettek 2 féle erdsségli zajjal adversarial képeket, amelyeket egy
printerrel kinyomtattak és a nyomtatott képeket mutattak a képosztalyozo modellnek. Azt

a képet, amit nem modositottak iranyitott zajjal, helyesen mosogépnek, az adversarial
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zajjal modositott képeket pedig (rosszul osztalyozva) pancélszekrénynek ismerte fel a
modell.

(a) Image from dataset (b) Clean image (c) Adv. image, € = 4 (d) Adv. image, ¢ = 8

3. abra: Tamadas a fizikai vilagban [21]

Egy masik példa a fizikai vilagban val6 tdmadasra az a cikk, amelyben a szerzok
bemutattak, hogy fizikai adversarial mintakat allitottak elé a kod alapu irisz-felismerd
rendszerek szamara [34]. A hagyomanyos irisz-kddgeneral6 algoritmusok azonban nem
differencidlhatok a bemeneti kép szerint, ezért egy helyettesitd mély neuralis halozattal
oldottak meg, hogy a hagyomanyos algoritmus altal 1étrehozott kédokhoz nagyon hasonlo
irisz-kodokat allitson eld. Majd helyettesité modellen kikisérletezve eld tudtak allitani az

adversarial mintakat.

Szamjegyek automatikus felismerése banki kornyezetben is el6fordulhat, amikor
egy szamlaszamot kell egy képrdl beolvasni [15]. Ha valaki hozzafér a képhez és van
lehetdsége modositani is azt, akkor adversarial tamadas sordn a szadmjegyek

megvaltoztatasaval el tudja érni, hogy sajat bankszamlajara menjen egy adott 6sszeg.

A Computer Assisted Audit Techniques (mas néven Computer-Assisted Audit
Tools - CAATS) novekvé teriilet az IT audit szakman beliil, amikor is szamitogépes
programokat hasznalnak az informatikai audit folyamatok automatizalasara. Ez magaban
foglalja az egyszert irodai szoftvereket, és az olyan fejlettebb szoftvercsomagokat is,
mint az tizleti intelligencia eszk6zok, illetve statisztikai elemzésre alkalmas mesterséges
intelligenciat tartalmaz6é programok. Az ,Adversarial learning of deepfakes in
accounting” cimii cikkben azt mutattdk meg, hogy a vallalatiranyitasi informacios
rendszerekben hasznalt CAAT programok is megtéveszthet6k adversarial tamadassal
[32].
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