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1. Vezetdi 0sszefoglalo

Az adatokban rejlé eré kiaknazasanak igénye miatt egyre nagyobb sziikség mutatkozott olyan eljarasokra,
amikben tobb kooperald fél egylttesen tudja feldolgozni azokat. Ezekben a szkenaridkban kiemelt szerepet
kap az adatok védelme — nemcsak harmadik fél szamara nem kivanjak azokat megosztani, hanem gyakran az
egylittm(ikodé szerepl6k is redukdlni szeretnék a kdzottiik aramld informaciok mennyiségét. Ebbe a gondolati
korbe ugyanugy bekapcsolhatdé a személyes adatok vagy a privacy védelme, a GPDR direktivaknak vald
megfelelés, mint az egylttm(kod6 pénziigyi szervezetek kdzotti adat- és tuddscseréje.

Tanulmanyunkban elején attekintjik, hogy a biztonsagos és privacy védé mesterséges intelligencia megoldasok
milyen kihivasokkal szembesiilnek, illetve mik azok a az alapvet6 épit6kdvek, melyekre tdmaszkodva biztositani
lehet az adatok védelmét.

A ,nagy kép” felvdzolasat kovetéen harom kiemelt mddszert targyalunk. Ezek kiemelt szerepet kaphatnak egy
biztonsadgos adatelemzési kdrnyezet kialakitasaban, ugyanakkor mindharom uj, nem trivialis megkdzelitést hoz
az adatelemzés teriiletére. A hdrom téma rendre a kovetkezd:

(A) Differencialt adatvédelem (DA) mddszere — A technika alapgondolata, hogy a megosztasra kerilé
adattagokat Ugy mddositsuk (tipikusan ugy terheljik meg zajjal), hogy a mddositott adatok birtokaban
a tdmadodknak kevés esélyik legyen az eredeti adatpontokra vonatkozé alapadatok visszafejtésére,
mikdzben az eredeti elemzési célt mégis jol el tudjuk érni. Tipikus példaja a tertletnek, mikor
kiilonb6z6 statisztikakat kivanunk publikdlni mikoézben vigydzni szeretnénk a kis elemszamu
adatpontbdl szdmolt részstatisztikak adatszivargasa ellen.

(B) Federalt gépi tanulasi (FGT) algoritmusok — Ezen eljarasok képesek ugy felépiteni gépi tanulasi
modelleket, hogy a tanité adathalmazok elosztottan vannak jelen az adattulajdonosoknal. A
madszerrel ugy épitheték adatbanyaszati modellek, hogy az adatokat birtokld intézetek, felhasznaldk
(példaul adatpénztarca tulajdonosok) az adataikat nem osztjak meg az algoritmus futtatdsa soran.
Hasonlé mddon a médszerrel akar tobb pénzintézet épithet kozos kockazati modelleket, mikdzben
sajat Ugyfeleinek adatait az Uzleti titok megtartdsa és a GDPR rendelkezéseknek megfeleléen rejtve
tudja tartani az egylttm(ikodé partnerek el6tt.

(C) Homomorf titkositas — Ennek a megkozelitésnek az idedja szerint ugy rejtjlik el az adatokat, hogy a
feldolgozo algoritmusok miveletekeiket a titkositott adaton tudjdk, az eredeti adatokat nem latjak.
Ennek megvaldsitasdhoz egy specidlis homomorf titkositasi mddszert haszndl, ami magas szamitasi
kapacitds igény mellett képes biztositani magas foku adatbiztonsagot, de jelentésen korlatozza a
megvaldsithatd elemzési mliveleteket. A mddszer még kiforratlan, az elsé implementaciokkal nemrég
|éptek el6 a nagy szoftvergyartd cégek.

A modszerek tobbségéhez megfelel implementaciok is elérhet6k mar, de a megfelel6 védelem biztositasa
érdekében gyakran tdbb mdédszer kombinalasara van szilkség. Osszességében elmondhatd, hogy a privacy és
az adatok védelme az adatelemzés tertiletén komoly technoldgiai és szervezési kompetenciak felvonultatasaval
ma mar jél megoldhaté.



2. Bevezetd - Adatvédelmi modszerek attekintése

Napjainkban az innovativ megoldasok jelentds részében kap szerepet a mesterséges intelligencia (Ml).
Mikdzben mddszerei egyszerre jelentenek kimagaslé lehet&séget, ugy alkalmazasuk szdmtalan kockazattal is
jar. Korunk egyik kihivasa megtalalni az egyensulyt az Ml felhasznaldsa és a kockazatok és veszélyek kezelése
kozott.

Az MI Gzleti felhaszndlasa tipikusan ott jelenik meg, ahol jelentds a digitalizacié szintje, illetve ahol jol
kimutathatd a rad épiil6 megoldasok Uzleti hasznosuldsa. llyen értelemben a pénziigyi szektor az Ml egyik
legizgalmasabb teriilete. Az elmult évtizedben robbandasszerlien terjedt el a gépi tanuldsi algoritmusok
hasznalata, ami sok tekintetben felgyorsitotta és atalakitotta az Gzleti folyamatokat. Az adatokban rejl6 érték
felismerésével azonban azon kybertdamadasok szama is ugrasszerien megemelkedett, ahol kiemelten fontos
szerepet kapott az adatokkal vald visszaélés.

Az Ml és a big data forradalmdba belesimulva 0j, korabban nem ismert technoldgiai és etikai problémak
merdltek fel. Emiatt nem beszélhetiink adatelemzésrél, sem gépi tanuldsi algoritmusokrol anélkil, hogy ki ne
térnénk annak adatbiztonsagi aspektusaira.

Ebben a tanulmanyban attekintést nyujtunk a maganélet megGrzését biztositd Ml jelenlegi és kialakuléban 1évé
technikairdl megvitatva azok el6nyeit, hatranyait és technikai megvaldsitasait. Kitériink az egyes modszerek
robusztussagdra, valamint a személyes adatok sérelmére iranyuld lehetséges gyengeségeikre és tamadasi
feltleteikre.

A tanulmanyunk készitése soran attekintettik a gépi tanuldssal kapcsolatos specifikus adatbiztonsagi
kérdéseket. Altalanosan elmondhaté, hogy tobbek publikaltak atfogd tanulmanyokat a témaban, de maga a
terlilet még nem 6nallésodott, a publikacidk tipikusan vagy a mesterséges intelligencia vagy a gépi tanulas
iranyabdl jové szakmai kozosségekbél, vagy az adatvédelemre specializdlddott szakemberektdl szarmazik. A
teriilet nem nevezhet6 kanonizdltnak abban az értelemben, hogy nincs tudomanyos konszenzus arra
vonatkozdan, hogy az adott aspektussal kapcsolatban melyek a legfontosabb részproblémak.

Messze a legjobb és legatfogobb felosztdst az 1 is készit6 Georgios A. Kaissis és tarsai adtak [1]. Bar munkajuk
soran 6k kifejezetten az egészségiigyi adatokra fokuszalva fogalmaztak meg a szlikséges adatvédelmi elveket,
mégis az 6 0sszedllitdsuk a legteljesebb, legatgondoltabb, |ényegében minden mas altalunk vizsgalt attekinté
anyag elemei hozzédrendelhet6k ezen fogalmi keret egyes attributumaihoz.

Az 1 ennek a tanulmanynak az 6sszefoglald diagramja lathatd. Ez négy f6 teriletet, és azon beldl
modszercsalddokat definial.
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1. abra - Az adatok, algoritmusok, szereplék és technikak k6z6tti kapcsolatok és kélcsonhatasok sematikus attekintése a biztonsagos és a
személyes adatok védelmét szem el6tt tarté mesterséges intelligencia teriiletén [1].

MI megoldasok esetén valamilyen adatokban rejl6 Osszefliggéseket keresilink, altaldban gépi tanulasi
algoritmusok bevetésével. Ennek megvaldsitasahoz szlikség van egy fel6l az elemezni kivant adatokra, mas feldl
pedig az analizist végz6 algoritmusra. Az esetek tobbségében ez a két informacié mas-mas piaci szerepl6knél
taldlhato, igy sziikség van ezek valamilyen formaban valé megosztasara. Ugyanakkor az informacid csere
minden esetben kockazatos, hiszen nem csak a masik félben kell maradéktalanul megbiznia az adat
birtokosanak, hanem az esetleges kilsé tamadasoktdl is védenie kell informacidt. Ez éppugy igaz a nyers
felhasznaloi adatokra (Adatok), mint a gépi tanuldsi algoritmusok modellparamétereire (Modellek). Ezen
felosztds mentén megkilonboéztethetlink biztonsagos Ml (Secure Al) és magan Ml (Private Al) megoldasokat,
melyek koézil az elsé az algoritmusokat védd, mig a masodik a felhaszndléi adatok védelmét biztositd
megoldasokat foglalja ssze.

Az aldbbi tablazat az dbran is szerepl6 mddszereket mutatja be egy rovid leirassal és példaval. Ezek kozil a
vastagon szedett hdrmat a kovetkez6 fejezetekben részletesen targyaljuk.



Moddszer neve
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(Federated machine
learning)
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(Hardware security
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Leiras

Azokat a rendszereket, amelyeket
az alapoktdl kezdve a maganélet és
személyes adatok védelme szem
el6tt tartasaval terveztek és legjobb
esetben nem igényelnek specidlis
adatkezelést.

Az adatok egy szamitégépre vald
Osszegyd(jtése helyett azok helyben,
a végfelhasznalok sajat gépén vald
feldolgozasa, majd csak az elemzési
eredmények visszagy(jtése és
egyesitése.

Technikak és protokollok
gyljteménye, ami lehetdvé teszi két
vagy tobb fél szamara, hogy az
adatokat felosztva koz0s
szamitdsokat végezhessenek
anélkil, hogy barmelyik fél
betekintést nyerhetne az adatokba.
Az adatok titkositasa oly médon,
hogy azokat a gépi tanulasi
algoritmusok dekddolas nélkil is
képesek legyenek helyesen
feldolgozni, de egyénre szabott
adatok ne legyenek kiolvashatdk
beléle.

Az egyes adatpontok mddositdsa
azok konkrét értékének elfedése
érdekében a globalis mintazatok
megd&rzése mellett. Algoritmusokra
is alkalmazhato.

Egy adathalmazban az azonositasra
szolgdlé adatok, adattagok
eltavolitasa.

Egy adathalmazban az azonositasra
szolgdlé adatok felllirasa.

Specialis hardver architekturak,
amik garantaljak a személyes
adatok biztonsagat.

Példa

Ahelyett, hogy utdlagosan
probalnank biztonsagossa tenni az
adott rendszert, az adatvédelem
mar a kezdetektdl az implementacio
része.

Egy tobb szereplds orvosi projekt
esetén a résztvevd kérhazak sajat
rendszeriikon tanitjak be a sajat
adataikon a gépi tanulasi
modelleket és csak a kialakitott
modellt, mint eredményt kildik el
az aggregald szervezetnek.

Két kérhaz kozos betegeinek
meghatdrozdsa anélkil, hogy
barmelyik fél kiadna pacienseinek
listdjat.

Gépi tanulasi eljaras alkalmazasa
titkositott adatokon azok elGzetes
dekddolasa nélkal.

Az adatok véletlenszer( keverése az
egyének és az adatbeviteliik kozotti
kapcsolat megsziintetése
érdekében.

A nevek, személyes azonositok,
illetve korhoz vagy nemhez kéthet6
adatok eltavolitasa.

Nevek, személyes azonositok
kovetkezetes helyettesitése véletlen
karakterek sorozatdval.

Az adatelemzés soran mind az elemz6t (algoritmus), mind az adatokat érhetik tAmadasok, ezért az informaciot
érdemes minden esetben titkositani. A homomorf titkositas lehetévé teszi, hogy az adatok dekddolds nélkiil is
elemezhetGek legyenek gépi tanulasi algoritmusokkal. Az adatszivargas lehet&sége azonban mindig fennall és



gyakran az adat birtokosa, legyen az szervezet vagy maganszemély, még az elemzé félnek sem szeretné kiadni
az adatokat, ezért sok esetben a felek torekszenek az adatmozgast minél inkabb lecsokkenteni. Ebben
nyujtanak segitséget a biztonsagos tobbszereplds szamitasi eljarasok (secure multi-party computation), tobbek
kozt a federdlt gépi tanulas (federated learning), ami lehet6vé teszi az adatok helyben valé elemzését és a
kiilonboz6 forrasokbdl szarmazo eredmények aggregalasat. A személyes adatok védelme szempontjabdl fontos
még megemliteni, hogy az elemzések eredményének ismeretében lehetséges visszafejteni a bemend
adathalmaz részét vagy egészét. Eppen ezért, az eredmények publikaldsakor is koriiltekintGen kell eljarni.
Megoldds lehet a differencidlt adatvédelem, ami lehet6séget biztosit a mintdzatok bemutatdsédra a valddi
adatpontok bemutatdasa nélkil.

A dolgozat tovdbbi részében az itt kiemelt harom témara fektetlink hangsulyt: differencialt adatvédelem, a
federalt gépi tanulas és a homomorf titkositas modszerét targyaljuk részletesebben kitérve azok muikodési
elvére és megvaldsitasi lehetbségeire.

3. Differencialt adatvédelem (DA)

A Differencialt adatvédelem (Differencial Privacy) a védelmet biztosité rendszer kimené adatainak védelmét
célz6 adatvédelmi eljaras. Uj megkozelitése azt jelenti, hogy a megosztasra vagy publikalasra keriilt kimeneti
adatokbdl az egyes bemeneti adatpontok (példdul felhaszndldk tulajdonsagai) azonosithatdsagat hivatott
megakaddlyozni. Példaként képzeljuk el, hogy valamilyen statisztikat, aggregdlt tablazatot szeretnénk
megosztani az Ugyfeleinkrdl, és azt szeretnénk, hogy az igy publikussa valt értékekbdl senki se tudjon
egyértelmiien kovetkeztetni egy-egy felhasznalé altal képviselt értékre.

A moddszer mélyebb megértéséhez néhany alapfogalom definidlasa szlikséges: akkor tekintiink egy A
folyamatot, vagy algoritmust differencidltan privatnak, ha egy bemené adatpont kicserélése mellett a

Ill

kimenete ,,nagyjabol” valtozatlan marad. Ez alatt azt értjik, hogy a kimenet kdzel ugyanakkora valdsziniséggel

vesz fel egy adott értéket a két esetben.

Ha az adatokat publikalé szerepl6 az adatait ilyen differencialtan privat mivelettel dolgozza fel, majd publikalja,
akkor nagyon kis eséllyel tud egy tamado ebbdl az adatbél érdemi Uj informacidhoz jutni. Tegyiik fel, hogy 1000
felhasznalo életkoranak statisztikdit osztja meg az adatgazda, de a tamadd ebbdl 999 felhasznald adatait, és
magat a statisztika készit6 eljarast is ismeri. Ekkor az altala egyediil nem ismert felhasznald életkorat kiilonb6z4
értékkel kitolti, majd lefuttatja ra a statisztika készit6 megoldast, végiilosszeveti az eredményt a publikalt
eredménnyel. Ha a statisztika készité megoldas differencialtan privat, akkor a kimenet |ényegében alig valtozik,
illetve ha az egyik kimenete megegyezik a publikalt értékkel nem lehet biztos benne, hogy tényleg ki tudta
taldlni az adott felhasznaldhoz tartozd értéket. Példaul az atlagszamitds ebben az értelemben biztosan nem
differencialtan privat mdvelet, mert ott bizonyosan ki lehet taldlni mi a bemeneti érték, de ha az atlagolds utan
kerekitjik az értéket, vagy ha az eredményhez egy nem zavaré méret( zajt adunk hozza, az mar el6relépés
lehet a témaban.

Formalisan, egy A(D) folyamat vagy algoritmus € - differencidltan privat, ha minden D; és D; egyetlen elemben
eltér6 adathalmazra igaz, hogy

e~¢ - P[A(D,) = 0] < P[A(D,) = 0] < e - P[A(D,) = 0],



barmely tetsz6leges O kimenet esetén. Itt € > 0 a hasonldsagi tényezd. Minél kisebb értéket vesz fel, a

kimenetek valdszinlisége annal kevésbé térhet el, hiszen, ha & kozel 0, akkor e® kdzel 1. Vagyis € csokkentésével
az eljaras biztonsagosabbd tehetd. A fenti képletben P[A(D,) = O] annak a valdszin(isége, hogy egy D;:
adathalmazon A algoritmust lefuttatva O kimenetet kapunk.

Ha tehat van egy adatfeldolgozé eljdrasunk, ami kilonboz6 statisztikdkat, mliveleteket készit az adatainkon

(ezek akar lehet egy gépi tanulasi algoritmus, ami eredményét akarjuk publikalni), érdemes lehet megvizsgalni

annak differencidltan privat jellegét, illetve érdemes azza tenni. Ezzel matematikailag levezethetd erds

biztositékokat tudunk adni arra, hogy a publikdlt kimenetbdl esetleges tdmaddk nem tudnak az eredeti

adathalmaz adatpontjaira érdemben kovetkeztetni.

Vizsgaljuk meg a mddszer néhany kiemelt elényét:

1.

Nincs sziikség a lehetséges tamadasok modellezésére, a tdmadas tipusatdl fliggetlenil védelmet biztosit
a bemend adatoknak, vagyis nem sziikséges a lehetséges tamadasi modok feltérképezése és egyenkénti
kivédése. Tehat fliggetlenll attdl, hogy a tdmadéd célja a célszemély beazonositasa az adathalmazban,
szamara korabban ismeretlen informdcidkat szerezni réla vagy kideriteni, hogy szerepel-e benne
egyaltaldn, a differencialtan privat eljards minden informaciot biztonsagban tart. Még akkor is, ha néhany
adatpontrol mar tudja a tdmadod, hogy az adathalmaz része.

Szamszer(isithet6 egy tdmadds esetén kiszivargé maximalis informacié. Tegyiik fel, hogy van egy A
mechanizmusunk, ami € - differencidltan privat. Ezt az algoritmust futtatjuk egy D adathalmazon, majd
publikdljuk az A(D) kimeneteként kapott eredményt. Tegyiink fel, hogy egy tamadd szeretné kideriteni,
hogy egy konkrét személy része-e a D adathalmaznak.

Ha A differencidltan privat, akkor erre nem sok esélye van. Vegylik a legrosszabb esetet és
feltételezziik, hogy a tamadd az dsszes adatpontot ismeri, egyedil a célszemélyrél nem tudja, hogy
szerepel-e az adatbazisban. Ekkor a tdmadd célja, hogy kideritse melyik volt a valds kiinduldsi
adathalmaz: ami tartalmazza a célszemélyt (Din), vagy ami nem (Dout).

A tamadd rendelkezik egy el6zetes gyanival a célszemélyt illetéen, amit egy P[D = D]
valdszintiséggel (egy 0 és 1 kozotti szammal) jellemezhetlink. Azt mondjuk, hogy a gyana 0,9, ha a
tdmadé ugy véli a szélszemély benne volt az adathalmazban, 0,01, ha valdszin(tlennek tartja és 0,5,
ha tandcstalan. Ehhez hasonldan definidlhatjuk annak a valdszin(iségét is, hogy a célszemély nem volt
benne az adathalmazban és mivel a két esemény koziil valamelyik mindenképpen bekodvetkezik:

P[D = Doyl = 1= P[D = Dyl.

Az O eredmény publikdldsdval a tdmadd nyilvanvaldan tobblet informacidhoz jut, de nem mindegy,
hogy mennyivel tud meg tobbet, mint amit mar eredetileg is sejtett. Az Uj valdszin(iséget formalisan
P[D = D;,| A(D) = 0] alakban irhatjuk fel. A Bayes tétel segitségével kifejtve az aldbbi
egyenlétlenséget kapjuk:

P[D = D;] e? - P[D = Dy ]

ec+(1—¢5) PD=D,] PID = Din|A(D) = 01 < I 05—y 7pD = Dl




Ez tulajdonképpen a tdmadd gyanujanak mértéke a publikalt adatok ismeretében. Ebbdl latszik, hogy
differencialt adatvédelem esetén a kimenet ismeretében érvényes valdszinliség sosincs messze az
eredeti gyanutdl. Példaul e=1.1 esetén a 2. dbrdnak megfelel6en valtozik a kezdeti gyanu mértéke az
O kimenet ismeretében.
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0.6

0.4
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0 0.2 0.4 06 0.8 1.0
Initial suspicion
2. dbra - Egy esetleges tamadas esetén a publikalt kimenetbdl nyerhet6
tobblet informacid valdszinlisége €=1.1 esetén [28].
A fekete vonal mutatja az eredeti valdszin(iséget, a kék gorbék pedig az alsé és fels6 hatart, amik kozé
esik a tobblet informacid ismeretében frissitett gyanu. Vagyis ha a tdmadd eredetileg 50 %-os
bizonyossaggal feltételezett valamit az adathalmazrél, akkor a publikdlt eredmények
figyelembevételével ez a bizonyossag 25-75 % kozott alakul.



Fontos, hogy az eredmény nagyban fligg az € hasonldsagi tényez6tdl. A tobblet informaciot az eredeti
sejtés valdszinliségének fliggvényében abrazolva kilonboz6 € értékekre a 3. dbra lathato grafikont

kapjuk.
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3. dbra -- Egy differencidltan privat algoritmus kimenetébdl nyerhet6 tobblet
informacid az eredeti sejtés fliggvényében kiilonboz6 hasonlésagi tényez6k
esetén[28].

3. A differencidlt adatvédelem kompoziciés tulajdonsaggal rendelkezik. Egy adathalmazon kilonb6z6
szamitasokat végezhetiink, aminek eredményét minden esetben kdzzé is tehetjiik. Amennyiben minden
szamitasunk differencialtan privat, Ugy az egyes megoldasok egyittese is differencialtan privat. Vagyis a
publikdlt adatok 6sszességébdl maximalisan kinyerhet6 informaciéo mennyiség szamszerdsithetd.

Tegylik fel, hogy A és B ¢ - differencidltan privat algoritmusok. A kett6t kombinaciéjat nevezzik C
algoritmusnak: C(D) = C(A(D),B(D)). Vagyis C kimenete kizardlag A és B kimenetétdl figg, amit egy
0 = (04, 0p) kimenet pérral jellemezhetiink. Mivel az algoritmusainkat kizarélag sajat véletlenszerlségeik
befolydsoljak, a rendszertinket felirhatjuk figgetlen valdszinlségi eseményekként. Azaz
P[C(D,) = 0] = P[A(D;) = 04] - P[B(D;) = O]

< e?* - P[A(D,) = 04] - P[B(D,) = 0]

< e?.P[C(D,) = 0],
vagyis C 2¢ - differencidltan privat. Tehat gyengil ugyan a titkositas mértéke, de tovabbra sem teljesen
feltérhetd az adathalmaz. Mitébb, pontosan szamszerdsiteni tudjuk, hogy a legrosszabb szcenarid esetén
kiszivaroghatd adatok maximalis mennyiségét.



Differencialt adatvédelem esetén mindig azt feltételezziik, hogy egy esetleges tamado egy kivételével
(célszemély) az bsszes adatpontot ismeri, és a célszemélyrél préobal informaciét nyerni. Ertelemszeriien ebben
az esetben nem publikdlhatjuk a valdés eredményeket, hiszen abbdl egyértelm(ien adddna a célszemélyre
vonatkozd informacioé. Viszont ha az eredményekhez zajt keveriink, akkor az adataink globalis mintazata
megmarad, viszont szdmszerlen nem kovethetbek vissza az egyes adatpontok. Megfelel6 paraméterezéssel
tetszbleges valdszinliség-eloszlas (pl. normal eloszlas, exponencidlis eloszlas, geometriai eloszlas, egyenletes
eloszlas stb.) bevethetd a valds adatok torzitasara hasznalt zaj kikeveréséhez. A kovetkez6 példakban Laplace-
eloszldson keresztil mutatjuk be a differencidlt adatvédelem menetét. Ez az eloszlas egyszer(
paraméterezhetdsége miatt jol hasznalhatd, ugyanakkor népszerl a DA publikacidk levezetéseiben elényds
matematikai tulajdonsagai miatt.

A Laplace-eloszlas s(rliségfiiggvénye

by = 1 _|X;Il
f (x| )—Zbe ,

ahol u a lokaciés paraméter, ami az eltoldst adja meg és b a skalaparaméter, ami meghatadrozza az eloszlas
,elkentségét”, vagyis hogy mennyire lapos a fliggvény. A 4. dbra a Laplace-eloszlas s(iriségfliggvényét mutatja
meg kiilonb6z6 paraméterekkel.

05 !

04

0.3
0.2

0.1 -

0——_—%/

-10 8 6 4 -2 0 2 4 6 8 10

4. abra - Laplace-eloszlas stirtiségfiiggvénye kiillonb6z6 paraméterekkel [29].

Nézziink meg néhany egyszeriibb statisztikai fliggvényhez kotheté példat, illetve azt hogy ezekben az
esetekben hogyan lehet az adott eljarast differencidltan privatta tenni.
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3.1.1. Egyedi értékek megszamlalasa
Tegyik fel, hogy van egy adathalmazunk, ami emberek szemszinét tartalmazza. Egy tdmadd ebbdl egy
kivételével minden adatpontot ismer, és a célszemélyrél szeretné megtudni, hogy z6ld-e a szeme. Ha
kozzétessziik a z6ld szemuiek valds k szdmat, akkor ezt az értéket a tdmado Gsszevetheti az altala ismerttel és
ebbdl mar tudja is, hogy a célszemély szeme milyen szin(. Hiszen ha a tdmadad altal ismert személyek kozt k-1
z6ld szemdi taldlhatd, akkor a célszemély zold szemd, ha viszont k, akkor nem az.

Ha a valds értékhez Laplace(1/<) eloszlasu zajt kevertink (ebbdl az eloszlasbdl egy véletlen értéket kivalasztunk
és azt a valds értékhez adjuk), akkor a tdmaddnak sokkal nehezebb dolga van. Az 5. dbra szemlélteti a kozzétett
érték eloszlasat annak figgvényében, hogy a valds érték k = 1000 (kék vonal) vagy k = 1001 (sarga vonal) volt-

e.

0.3

996 998 1000 1002 1004 1006

5. abra - Laplace-eloszlas 1/¢ = 1/1,1 skalaparaméterrel,
k=1000 és k=1001 valds kimeneti értékek esetén [28].

Képzeljik el, hogy a valédi érték k = 1001, zajjal eltolva pedig 1003-at kapunk, amit kdzzé is tesziink. Ekkor egy
esetleges tamadd nehezen tudja kitaldlni, hogy valéjaban 1000 vagy 1001 volt-e a mért szam. A két eset
valdszinliségének hanyadosa éppen e®-t ad vissza, ami az € - differencidltan privat mechanizmus definicidja.

3.1.2. Eltérd értékek kezelése

Az el6z6 példaban csupan két lehetséges érték megkiilonboztethetetlenségét kellett biztositanunk, amik 1
egység tavolsagra voltak egymdstdl. Konnyen eléfordulhat azonban, hogy a publikalni kivant eredmények tdbb
értéket is felvehetnek. Ilyen esetben egy esetleges tamaddnak annal konnyebb dolga van, minél nagyobb az

0.5

0.4

\\______—

9896 998 1000 1002 1004 1006 1008 1010

6. dbra — Laplace-eloszlasok 1/ = 1/1,1 skalaparaméterrel, k =
1000 és k = 1005 valds kimeneti értékek esetén [28].
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értékek kozti eltérés. Példaul egy igényfelmérd Grlap esetén tegylk fel, hogy mindenki csupdn egy valaszt
kiildott be, kivéve egy személyt. Ha a tamadd éppen e személy vélaszainak szamara kivancsi, akkor annal
kénnyebb dolga van, minél tobb vdlasz érkezett a célszemélytdl. Ha az illet6 5 valaszt kiildott be, akkor a fenti
eloszlasok helyett a 6t kapjuk. Ebben az esetben a valdszinliségek aranya mar nem e, hanem lényegesen
nagyobb: e%¢, vagyis a metéddus nem e - differencidltan, hanem 5¢ - differencidltan privat. Ahhoz, hogy
visszakapjuk az € - differencialtan privat esetet, a Laplace-eloszlds skalaparaméterét 1/e helyett 5/e-nak kell
valasztanunk. igy az 7 szerinti eloszlasokat kapjuk, amik kozt lathatdan lényegesen nagyobb az atfedés. Viszont
ez csak akkor igaz, ha a kérd&iviinkre adott maximal valaszméret 5. Vagyis minden esetben ismerniink kell az
értékkészlet maximumat, vagy egy adott értékben fixalnunk kell azt, a kiugro értékeket pedig ennek mentén
levagni.

0.10
0.08
0.06
0.04

0.02

| . 1
- 996 998 1000 1002 1004 1006 1008 1010

7. abra - Laplace-eloszlasok 5/€ = 5/1,1 skalaparaméterrel, k =
1000 és k = 1005 valds kimeneti értékek esetén [28].

3.1.3. Tobb statisztikai elemzés publikalasa egyszerre

Altaldban egynél tobb informaciét tesziink kozzé egyszerre (pl. az egyes szemszinek eléforduldsanak a szama,
egy kérdGiv esetén a valaszok eloszlasa), ilyenkor pedig mashogyan kell eljarnunk az adatvédelem tekintetében.
Erdemes két esetet elkiiloniteni aszerint, hogy az adatpontok csak egy statisztikdban szerepelnek-e vagy
lehetséges atfedés.

Tegylk fel, hogy egy kérdGivre adott valaszokat szeretnénk publikalni. Els6 |épésben a valaszaddk életkor
szerinti eloszlasat mutatjuk meg, ahol értelemszerlien nem lehet atfedés a csoportok kdzott, hiszen mindenki
pontosan egy kategéridba sorolhatd. Ebben az esetben minden egyes korcsoport valds értékéhez
hozzaadhatunk Laplace-zajt 1/ skalaparaméterrel, igy biztositjuk, hogy a publikalt statisztika € - differenciéltan
privat legyen. Arra kell csak figyelnlink, hogy a tort értékek kerekitsiik egészre, az esetleges negativ szdmokat
pedig O-ra. Kis értékek esetén (példaul ha egy kategdriaba csak 1 személy esik) nehezebb dolgunk van, mert
nem biztos, hogy a zaj megfelelGen elfedi a valodi értéket. Ezért érdemes definialni egy kiiszobértéket, ami
alatti esetszamokat nem publikalunk.

Az (irlap egyes kérdései kozott viszont mar ismétlédnek a szerepl6k, igy ebben az esetben — a fent targyalt
kompozicids tulajdonsag miatt - nem elegendd az egyes kategdriakat 1/ paraméter(i Laplace-zajjal torzitani.
Ha mindent 6sszevetve C darab kategéridank van (6sszeszamolva minden publikdlandé kérdés lehetséges
valaszait), akkor ezek kozott kell elosztanunk a rendelkezésiinkre allo € , koltségvetésiinket” ahhoz, hogy a
végeredmény ¢ — differencialtan privat legyen. Ezt eloszthatjuk egyenletesen (minden kategdridhoz C/e
paraméter(i Laplace-zajt keveriink) vagy 6nkényesen mddositva az egyes kategéridkra es6 skalaparamétert
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azok védelmének fontossaga szerint. A Iényeg, hogy az egyes kategdridk e-jait 6sszeadva az eredetileg definidlt
értéket kapjuk.

A korabban leirt differencialt adatvédelmi (DA) mddszerekkel tehat biztosithatjuk matematikai értelemben az
adatok védelmét, de érdemes koriiljarni azt is, milyen architektdrdban érdemes megvaldsitani ezt a folyamatot:
a kérdés itt az, hogy ha a védendd felhasznaldk birtokoljak sajat adataikat (vagy a védendé felhasznald tobb
adatpontot egyitt kezel és ismer), ki és hogyan gy(jtse 6ssze az adatokat, ki és hogyan hajtsa végre a
differencialtan privat miveleteket, hogy a végén el6alljon a megfelel§ kimenet, illetve ezen folyamat mentén
melyik egység biztonsagat kell garantalni, mi torténik, ha ezt az egységet tamadas éri.

3.3.1. Globalis DA

A globdlis differencidlt adatvédelmi modellben,
ahogy azt a 8 szemlélteti, egy kozponti 6sszesitd, .

4
mas néven aggregdtor, kezeli az adatokat. Az g

2

Aggregator
adatforrdsok (users), akik lehetnek .
individuumok vagy adatgyl(ijté szervezetek is,

kozvetlendl az aggregdtornak kildik el a valds

Anonymized
output

8. abra - Globalis differencialt adatvédelmi modell sematikus rajza [28].

(zajjal nem terhelt) adatokat. Az adatgydijtést

kovetéen a kozponti rendszer kezeli az adatokat és elvégzi rajtuk a sziikséges szamitasokat. Miel6tt az
eredmények publikdlasra keriilnének, az aggregdtor differencidltan privat metddust hajt végre az adatok
védelme érdekében. Ezt az eljarast alkalmaztak példaul a 2020-as amerikai népszamlalason [2].

A globdlis modell legnagyobb el6nye a pontossaga. A rendszerben egyetlen egyszer keriilnek az adatok
torzitasra és a nagy adatmennyiség kdvetkeztében viszonylag kis zajjal is nagyfoku biztonsagot érhetiink el.
Hatranya viszont, hogy az egy helyen térolt nagyszamu adat miatt a rendszer kdnnyen tamadasok célpontjava
valhat. Ha pedig egy tamadas sikerrel jar, akkor az Osszes adat kiszivaroghat. Ebbél adéddan az
adatszolgaltatokat is nehezebb meggy6zni az aggregdtor biztonsagossagardl és igy ravenni Gket az adatok
megosztasara.

3.3.2. Lokalis DA

A lokalis differencidlt adatvédelmi modellben

szintén egy aggregdtor gy(ijti 6ssze, dolgozza fel

o g
, ;e s . 5 Anonymized
és végul publikdlja az adatokat, viszont ebben az 3 g Aggregator I
esetben a bemend adatok zajjal keverve, vagyis . m"!
anonimizalva érkeznek. Ebbdl addddan nincs
szlikség az adatok tovdbbi titkositdsdra, sem a 9. 4bra - Lokalis differencialt adatvédelem sematikus abraja [28].

statisztikak torzitasara. Ezt az eljarast haszndlja
példaul az Apple az iOS billenty(izet-hasznaltra vonatkozé adatok gydjtéséhez [3].

Nagy elénye ennek a modellnek, hogy — a globdlis modellel szemben — az aggregdtor megbizhatésaga nem
feltétele a mikodésnek. Mivel a felhasznaldk sajat maguk védik az adataikat, igy egy rosszindulatu szervezet
esetén is biztonsagban tudhatjak azokat. Tehat a lokalis modell j6I hasznalhaté olyan esetekben, ahol nehéz
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elnyerni a felhasznaldk bizalmat. Ilyen lehet példaul barmely torvénybe tkoz6 tevékenységre (pl.
droghasznalat, addcsalas stb.) irdnyuld kutatashoz vald adatgydijtés. A séma hatranya a zajos adatokban rejlik.
Mivel minden felhasznald sajat maga torzitja az adatait, a teljes adathalmazra vonatkozdé zaj lényegesen
nagyobb. Eppen ezért, sokkal tébb adatpontra van sziikség ahhoz, hogy az eredmények értékelhet6ek
legyenek. Segithet tovabba, ha nagyobb & értéket definidlunk.

3.3.3. ESA: Encode, Shuffle, Analyze

Az el6z6 két modell esetén

O

lathattuk, hogy bar vitathatatlan

elényokkel rendelkeznek, az Anonymized

output

Shuffler [% Analyzer

o1 IEp

10. abra - ESA differencialt adatvédelmi modell sematikus rajza [28].

Users

) »)
B B

adatbiztonsdg vagy az adatok
zajossaga miatt hasznalatuk

»)
=

korlatokba utkozik. Ezen
problémak megolddsara
szliletett az ESA (Encode, Shuffle, Analyse — magyarul: kédolas, keverés, elemzés) architektura, ahogy azt a 10
mutatja. Az el6z6ekben latott aggregatort ebben a modellben két masik egység, a keverd (shuffler) és az elemzé
(analyzer) valtja fel a bemend zaj csokkentése és az adatok biztonsagos taroldsa érdekében. A kddold, vagy
felhasznald (encoder, vagy user) egység pedig a korabbi felhaszndloknak és adatforrasoknak felel meg,

kihangsulyozva, hogy az informdacié mar kdédolva érkezik a keverd egységbe.

ElsG lépésben a felhasznalok (vagy adatgylijték) kétszeresen kddoljak az adataikat, két rétegben, miel6tt azt
tovabbitandk a keverének. A keverd egy koztes szerepld, aki ebbél kizdrdlag az elsé réteget tudja dekddolni. Ez
azt jelenti, hogy hozzafér az egyedi és a csoport azonositokhoz (user ID és group ID), de a konkrét értékekhez
nem. Példaul lathatja, hogy az adatok a testmagassagra vonatkoznak, de az egyes felhasznalék magassagahoz
nem fér hozza.

Ezt kovetéen a keverd Osszegylijti az adathalmazban el6forduld Osszes osztalyt a csoport azonositok
felhasznalasaval és megszamlalja az egyes kategdridkba esé adatpontokat. Az elemszamokat Gsszeveti egy
el6re definialt kiiszobértékkel és csak azon csoportok adatait tovabbitja az elemzének, melyekben elegendd
adatpont szerepel. Fontos, hogy a felhaszndlék azonositoit ilyenkor mar teszi bele az elkiildend6 csomagba.
Majd az elemzé dekddolja az adatok masodik biztonsagi rétegét, igy hozzajut a valds adatokhoz, amiken végiil
elvégzi a kivant elemzéseket és publikalja az eredményt.

A kétlépcsés titkositdsnak kdszonhetGen kiilonvalasztasra kerlil maga az adat az 6t leird metaadatoktdl. A
keverd hozzafér a felhaszndldi azonositdkhoz, viszont az altaluk kdzolt informdcidhoz nem. Az elemzé pedig
pont forditva: az adatokat csomagokban latja, de azt nem tudja visszakdvetni, hogy melyik adatpont kitdl
szarmazik. Ha a kever§ szintjén megfelel6en megvalasztott véletlenszer(iséget visziink a folyamatba, akkor
azzal biztosithatjuk, hogy a kimenet differencialtan privat legyen.

Az ESA modell kulcsa a kiilonvélasztott kever6 és elemzé egység. A kivitelezés szempontjabdl kényelmesebb
lenne a két folyamatot egy helyen kezelni, de ezzel Iényegében a globalis modell egy 1épéssel tovabbfejlesztett
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valtozatdhoz jutunk, vagyis az adatszivargas kockazata tovdbbra is fenndll. Tehat a teljes adatbiztonsag két
modon valdsulhat meg:

e Akeverd és az elemz6 egységet kilon szervezetek biztositjak. A bizalom novelése érdekében célszerd,
ha a keverd szerepét egy nonprofit ligyndkség latja el.

e Amennyiben a két szerepet ugyanaz a szervezet latja el, a bizalmat noévelheti, ha a keverés egy kilonos
védelemmel elldtott biztonsagos hardveren megy végbe, amirdl a felhaszndldk tavoli bizonyitvany
(remote attestation) segitségével bizonyosodhatnak meg.

Forras:

e Big Data UN Global Working Group: UN Handbook on Privacy-Preserving Computation Techniques
2019, http://publications.officialstatistics.org/handbooks/privacy-preserving-techniques-
handbook/UN Handbook for Privacy-Preserving Techniques.pdf

e D. Desfontaines, “Ted is writing things On privacy, research, and privacy research.” 2018.
https://desfontain.es/privacy/differential-privacy-awesomeness.html.

Az differencidlt adatvédelmet biztositd mddszer nyilvdnossdgra hozdsa

A modszer egyik sajatossaga, hogy a tdmadd ismerheti a szamitdsi folyamatot végzé moddszert, sét a
védelemnek valamilyen szinten része, hogy ezt kotelezd a tudomasara hozni. Képzeljiik el azt az esetet, hogy
az egyszer(i statisztikak publikalasa el6tt differencialis adatvédelmi médszerként kilénb6z6 zajokat adtunk
hozza az adatokhoz, de ezt nem fedtiik fel a publikusan, példaul azt allitjuk, hogy a publikalt adatok a valés
adatok.

Ebben az esetben egy adatvédelmi érzékenységgel rendelkezé allampolgar, Ggyfél méltan hiheti azt, hogy az
adati feltorhetSk, Ugy érzi az adatait eldrultak, jelentésen csokken az adatpublikald iranti bizalma. S6t egyes
esetekben a problémara vald figyelem felkeltése céljabdl maga is tdmaddva valik, konny(szerrel visszafejti az
adatokat (a hasonlo példaban itt is egyetlen felhasznalé adatat nem ismeri, de a tébbit igen), és bar varhatéan
rossz eredmények birtokaban van, a publikus térben hangoztatni tudja, hogy a rendszer feltérhetd, 6 is
hozzajutott az egyik felhaszndld adott adatpontjdhoz. Egy ilyen szituacidbdl csak rosszul tud kijonni az adatokat
publikdlé szervezet.

A tdmado rendelkezésére allo hattéradatok redlis mértéke

A leirt példakban azt feltételeztiik, hogy a tdmadd a teljes adathalmazt egyetlen felhasznald kivételével ismeri.
Ez nyilvdn nagy méretl adathalmazok esetén nem realis, illetve ha artd szdndékai vannak az adatokkal, akkor
valdszinlileg a nagy adathalmazbdl fog talalni maganak megfelelé célpontot. A differencialt adatvédelem
valdjaban egy masik szituaciot vesz géresé ala: mikor egy nagy sokasag adott részcsoportjardl beszéllink, mely
részcsoport mar lehet kell6en kicsit ahhoz, hogy a tamaddnak megfelel6 mennyiség(i adat all rendelkezésére.

Ha a janudri budapesti lakaseladasok négyzetméterre vetitett arait vizsgaljuk, és publikaljuk azok atlagat, akkor
valdszinlileg nem lesz olyan szerepl6, aki ismerni fogja egy kivételével az 6sszes tranzakciét. De ha ugyanezt az
adatot kerdileti vagy iranyitdszam szerinti felbontasban is kozo6ljiik, ott mar allhat el6 olyan szituacié, ahol az
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elemszdmok kis mérete, vagy egy-egy ingatlankozvetité a sajat bels6 adatbazisa ismeretében mar tud
kovetkeztetni korabban nem ismert adasvételek arszintjére.

Tehat ebbdl a szempontbdl a differencidlt adatvédelem egy elég szigoru feltételrendszer mentén igyekszik
védeni az adatokat, aminél egy igen ritka, erés tamadas esetére késziil fel, azaz a mddszer a gyengébb tamadasi
maodszerek esetén a hatdrhelyzetkez képest jelent6sen jobb védelmet biztosit.

Gépi tanuldsi algoritmusok felépitett modelljei és a differencidlt adatvédelem

Az altalunk attekintett irodalom alapjan egyre tobb gépi tanulasi algoritmusnak sziletik differencialtan privat
implementdcidja. Az egyszer(ibb statisztikai modelleken tul regressziés problémak [4], osztalyozasi feladatok
[5]-[6], klaszterezés [7],[8],[9] és dimenzid redukcié [10] megoldasara is vannak mar differencialtan privat
algoritmusok, amik az adott algoritmusnak megfelel6 mddon kevernek zajt az eredményekhez. Ezen tul a deep
learninghez haszndlt neurdlis halézatoknak is van mar differencidltan privat valtozata [11]. Az elméleti
megfontoldasokon tul, 2021. januarjatél mar elérhet6 az IBM Differential Privacy Library python csomag, ami a
neuralis haldzat kivételével az emlitett gépi tanuldsi problémak mindegyikére kindl legaldbb egy modellt, ami
eleget tesz a differencialt adatvédelemnek [12], [13].

4. Federalt gépi tanulas (FGT)

A federalt gépi tanulds (FGT) lehet6vé teszi egy modell decentralizaltan tarolt adatokkal valé betanitdsat. Ez a
gyakorlatban azt jelenti, hogy egy kdzponti adatgydijt6 és -elemzé rendszer helyett az elemezni kivant adatok
nem mozdulnak, hanem keletkezési helylikon keriilnek feldolgozdsra. Erre az architekturalis elrendezésre
tekinthetlink grafként, éppen ezért az adatforrasokat szokas (lokalis) csicsoknak nevezni. A gyakorlatban ezek
barmilyen adatgy(jtésre, adatfeldolgozdsra és adatatvitelre alkalmaz ezkdzok lehetnek, példaul okostelefon
vagy loT (Internet of Things — dolgok internetje) eszkdzok.

A federdlt gépi tanuldsi folyamatot a 11 szemlélteti. A kdzpontilag inicializalt gépi tanuldsi modell paramétereit
minden egyes résztvevd (A) megkapja és sajat adatainak felhasznalasaval lokalisan frissiti, tanitja a modellt. Az
eredményt visszakiildi a kbzponti szerverre (B), ahol az egyes modellek aggregdlasaval Iétrejon egy uj, globalis
modell (C). Ezt tekintjik egy iteracids |épésnek. A kell§ pontossag elérése érdekében érdemes tébb iteracids
|épést végezni. Tovabba az adatok a felhaszndldknal vald folyamatos termel&dése is sziikségessé teszi a modell

11. dbra - Federalt gépi tanulas elvi miikodése [14].
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folyamatos Ujra tanitdsat. Ezzel az architektlirdval az adattdrolds és a modellépités problémaja
kiilonvalaszthatd, aminek koszonhet6en sokkal nagyobb biztonsagban tudhatjuk az adatokat, hiszen azt
kovetlenlil nem osztottuk meg senkivel [14], [15].

A rendszer egyik nagy el6nye, hogy az adatok végig lokalisak maradnak, nem kerilnek kdzponti tarolasra.
Vagyis a felhaszndléknak nem kell attdl tartaniuk, hogy adataik avatatlan kezekbe keriilnek, vagy olyan mas,
altaluk nem tdmogatott modell vagy statisztikai kimutatds készitésére hasznaltak fel azt.

Ugyanakkor élvezhetik egy globalis modell el6nyeit, a gépi tanuldsi algoritmusok pontossaga jobb lehet, mintha
csak a lokalis adatokon tortént volna azok hangoldsa, ennek megfelelGen varhatdan javul a felhasznaléi éimény.
A tanulasi folyamat csucsoknak vald kiszervezése altal a rendszer szamitasi kapacitasa is nagyobb, hiszen a
tanitas parhuzamosan torténik az egyes perifériakon. igy a kdzponti szerver szemszogébél nézve a federalt gépi
tanulds szamitas- vagy energiaigénye lényegesen alacsonyabb mds eljarasokhoz képest. Ez kozvetlenil adddik
a csucsokon végzett tanitdsbdl, hiszen ekkor a felhaszndlék eszkozét terheli a szdmitasi kapacitds- illetve
energiaigény. Nyilvanvaldan a felhaszndldk néz6pontjabdl szemlélve ez hatranynak minésil, ami akdr az adott
rendszerben valo részvételt, vagyis az adatszolgaltatdst is meghiusithatja.

A parhuzamositott folyamatok gyorsabb elSrejelzést tesznek lehetévé. A kézponti szerver kizadrélag aggregdlast
és az adatok tovabbitdsat végzi, ezért Iényeges szamitdsi kapacitast sporol meg a hagyomanyos gépi tanuldsi
eljarasokhoz képest. A csucsok fliggetlenségébdl adéddan akar arra is van lehet6ség, hogy, a lassabb eszk6zok
valaszanak megvdrasa nélkiil, a gyorsabb eszkozok frissitése hamarabb megtorténjen.

A tovdbbiakban a leirdsunk f6leg az elosztott felhasznaldkat a legtébb esetben mobiltelefon felhasznaléként
fogjuk tekinteni, de az itt targyalt kihivasok és lehet&ségek nagyon hasonlé médon fogalmazhatok meg, ha mas
szamitasi kornyezetben képzeljik el az egylittm(ikodést. A fejezet végén kilon kitériink a mddszerek pénzpiaci
alkalmazhatdsagara.

Fontos azonban szem el6tt tartanunk, hogy a periféridknak képesnek kell lenniliik az adatgy(jtésen tul
adatelemzésre is. A mai okostelefonok szinte mar kivétel nélkil alkalmasak bonyolult gépi tanuldsi modellek
futtatasara, azonban még szdmos kordbbi gyartmanyu késziilék van forgalomban, amik nem feltétlendl
rendelkeznek a szlikséges paraméterekkel. Amennyiben nem a végfelhasznaldk készllékein tanitjuk a gépi
tanuldsi algoritmusokat, hanem egymastdl fliggetlen adatbazisokon, abban az esetben is meg kell gy6z6dniink
réla, hogy a tarolasi forma lehetGséget biztosit az algoritmusunk futtatasara.

Amennyiben a rendszer csucsait a végfelhasznaldk jelentik, akkor szdmolnunk kell az adatforrasok folyamatos
fluktuacidjaval. Barmikor el6fordulhat, hogy egy adott eszkdz kikeril a halézatbdl valamilyen kommunikdcids
vagy energiaellatasi probléma miatt. Tovabba a felhasznaldk barmikor megvaltoztathatjak korabbi dontésiket
és megtilthatjak az adatokhoz valé hozzaférést. Ezzel egyid6ben pedig folyamatosan csatlakozhatnak ujabb
kliensek a rendszerhez, akik elére be nem lathaté ideig szolgdltatnak adatokat. Ugyancsak van esélye annak,
hogy egy felhasznald artd szandékkal 1ép be a k6zos szamitdsi térbe, és szabotalni vagy mddositani akarja a
kozosen kialakitandé modell paramétereit.

Az FGT egyik legnagyobb er6ssége, hogy kifejezetten alkalmas heterogén adathalmazok feldolgozasara.
Ugyanakkor minden esetben egyedileg kell megoldani az eltéré periféridk megfelel6 integralasat, hiszen
minden eszkoz eltérd szamitdsi és kommunikdcids kapacitasokkal rendelkezik. Példaul, ha egyszerre szeretnénk
mobiltelefonoktdl és loT eszk6zoktSl szarmazo adatokat feldolgozni, akkor minden eszkdzre biztositanunk kell
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egy megfelel6 lokalis tanitd algoritmust, ami jol illeszkedik egy komplexebb globalis modellbe. Ezen feliil, a
rendszerbe integralt loT eszk6zok szamitasi kapacitasa sok esetben limitalt, ezt figyelembe kell venniink.

Az elosztott tanuldsi rendszerekkel ellentétben, federalt gépi tanulds esetén nem feltételezziik a lokalis
adathalmazok egységes eloszlasat. Eppen ellenkezdleg, FGT esetén heterogén adathalmazokat feltételeziink,
amik mérete is nagysdgrendeket atoleld skalan valtozhat. Kénnyen elképzelhetd, hogy nem minden felhasznalé
ugyanazt a funkcionalitast hasznalja egy applikacion belll, illetve nem ugyanakkora intenzitassal haszndlja azt,
igy az eltarolt adatok jellege és mennyisége nagyban eltérhet az egyes cslcsok kozott. EbbdSl addddan
mindenképpen egy dinamikusan testre szabhaté modellre van sziikség, ami kdnnyedén adaptilhaté minden
adatforras tipusra.

A federalt gépi tanulasi architekturak rugalmasan alakithatdk az adott problémanak megfelel6en. Eltérés lehet
tobbek koézt a kommunikacids csatorndkban (pl. az egyes csticsok kapcsolatban dllnak-e egymassal, vagy
kizardlag a kozponti szerverrel cserélnek informaciot), a periférids eszkdzékben (pl. kizarélag azonos tipusu
eszkdzok vagy heterogén rendszer) és abban is, hogy milyen tovabbi adatvédelmi eljarasok és gépi tanulasi
modellek kerllnek a rendszerbe. Ebben a tanulmanyban két nagyobb struktirat targyalunk, amik
felépitésiknek kdoszonhetben eltéré problémak megoldasara alkalmasak. Ezek a horizontdlis, illetve vertikalis
federdlt gépi tanulasi architekturdk [16].

A horizontalis FGT architekturat szokas mintak szerint felosztott federalt gépi tanulasnak (sample-partitioned
federated learning vagy example-partitioned federated learning) is nevezni, mivel abban az esetben
alkalmazhato, ha a kiilénb6z6 forrasbodl szarmazé adatok tulajdonsagai (features) atlapolnak, viszont a mintak
(samples) eltérnek. Példaul két pénziigyi szervezet varhatéan nagyon hasonld adatokat gydijt az lgyfeleirdl,
viszont valdszin(ileg kevés kozos klienssel rendelkeznek. A horizontalis megnevezés a tablazatos leirasmddbol
ered, ahol a sorok (minta pontok) vizszintesen vannak kiilonb6z6 csoportokba osztva, ahogy azt a 12
szemlélteti. Formalisan a kovetkezé feltételeknek kell teljestilnitk:

X; = X;,Y, = Y,I; # I;,VYD;, Dj, i # j, vagyis a két adathalmaz adatjellemzdi és cimketere (/abels) paronként
— (X, Vi) és (X, Y;) —azonosak, valamint az Ggyfélazonositdk (/; és 1)) kiilonboznek barmely két kiilénbdz6 D; és
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12. abra - Horizontdlis federalt gépi tanulds szemléltetése [16].
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Dj adathalmazra. Azaz egy Ugyfél egyetlen részadat-halmazban szerepel csak, mindegyikben ugyanaz az
el6rejelzend§ célvaltozé (cimketér) megtalalhatd, és kialakithatd egy olyan k6z6s bemend valtozé készlet,
ami minden részadathalmazban megtaldlhaté. Amennyiben egyes szerepl6knél tobbletadat is megjelenik, azt
ez az architektura figyelmen kiviil hagyja. Ha egy tgyfél mégis mindkét adathalmazban szerepel, ez a rendszer
kiilon entitasnak tekinti 6ket. Ez akkor elfogadhatd megkozelités, ha ezek aranya elenyészé az
adathalmazban.

A horizontdlis modell definiciéjabdl addddan a mintdk kozt nincs dtfedés, minden adatpont kiilon adatbdazisbdl
érkezik. Tehat ez a struktura idealis olyan esetekben, amikor kdzvetleniil a felhasznaléi adatok feldolgozasa a
cél, vagyis B2C terméknél. Erre egy jo példa az okostelefonokon hasznalhaté intelligens billenty(izet, a Google
fejlesztésl Gboard on Android.

A két legelterjedtebb architektura a horizontalis federalt gépi tanulds megvaldsitdsahoz a kliens-szerver, illetve
a peer-to-peer struktura.

41.1. Kliens-szerver architektura

A kliens-szerver architekturara, mas néven centralizalt federalt gépi tanulasi struktirdra egy tipikus példa
lathatd a 13. Centralizalt FGT esetében a perifériak kizardélag a kdzponti szerverrel allnak kapcsolatban. Ez a
szerver a felelGs a kezdeti modell inicializalasaért, a csucsok kivalasztasaért és feléjik vald adattovabbitasért,
valamint a visszaérkez6 moédositott modellek 6sszegy(ijtését és aggregdlasat is ez az egység végzi. Mivel minden
csucs kozvetlenll a kdzponti szervernek kildi meg az adatokat, ezért sok periféria esetén a szerver kapacitdsa
lehet a rendszer szlik keresztmetszete.

A rendszerben résztvevé K felhasznald, vagy csucs mindegyike kozvetleniil a kozponti szerverhez, vagy
aggregatorhoz kapcsolédik. Az adatok minden cslicson azonos struktiraban tarolédnak. A tanulasi folyamat
|épései a kovetkezbk:

1) A felhasznaldk lokalisan lefuttatjdk a gépi tanulasi modellt, majd annak megvaltozott
paramétereit tovabbitjak a kézponti aggregald egységnek.

2) A kozponti szerver valamilyen biztonsdagos mddszerrel aggregalja a csucsokrél beérkezett
adatokat.

3)  Afrissitett modellparamétereket a szerver visszakiildi a felhasznaléknak.

4) Az egyes felhasznaldk frissitik a modelljuket az Uj paraméterekkel.
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Az iteracios lépések addig ismétlédnek, amig a modell el nem éri a kivant pontossagot, vagy valamilyen mas
hatarfeltétel (pl. megengedett iteracios lépésszam, szamitdsi id6 elérése) be nem kovetkezik. Mivel a modell

Coordinator | @ Sending Encrypted Gradientsl
. Secure Aggregation

@ Sending Back Model Updates

@ @
@ |0

Updating Models

Participant 1 Participant 2 Participant K
13. dbra — Példa kliens-szerver architekturara horizontalis federalt gépi tanulasi rendszer esetén [16].

frissitése parhuzamosan torténik az egyes csucsokon, ezzel az architektiraval 1ényegesen gyorsabb tanitdsi
folyamatok futtathatdék, mint egy kézponti adatbazis esetén.

Ez az architektira nagyon hasonlé az elosztott gépi tanuldsi (distributed machine learning) modell
felépitéséhez. Ugyanakkor fontos elvi kilonbségek vannak. Az elosztott tanuldsi rendszerekben az adatok
periféridkon tarolddnak, ahonnan egy kdzponti szerver utasitasara keriilnek kiolvasasra és feldolgozasra. Ezzel
ellentétben FGT esetén a csucsok 6nallé entitasoknak tekinthetéek, amik nem adjak ki az adatokat és maguk
rendelkeznek a tanuldsi modell elfuttatdsardl. Tovabbi kilonbség, hogy a federalt rendszernek nem feltétele,
hogy az adatok egyenletesen oszoljanak meg a csucsok kozott, ahogy az sem feltétlenil, hogy homogén
strukturdban legyenek eltarolva.

Mivel a kliens-szerver architektuirdban a felhasznaldk kozvetleniil az aggregdtorral osztjdk meg a szamitott
értékeket, az adatok biztonsaga érdekében sziikséges tovabbi titkositdsi eljaras hasznalata. Ennek hidnyaban a
kozponti rendszer a modellparaméterek megvaltozdsabdl vissza tudna fejteni az eredeti adatokat. A
leggyakrabban hasznalt eljarasok a differencialt adatvédelem, valamilyen kédolasi eljaras (pl. homomorf) vagy
a titkos megosztasi eljarasok egyike.

4.1.2. Peer-to-peer architektura

Egy masik lehetséges elrendezés horizontalis federalt gépi tanulds esetén a peer-to-peer struktira, ahol az
el6z6vel ellentétben nem szerepel kézponti szerver, hanem az adatszolgaltaté csomdpontok, mas néven
(elosztott) tanitok vagy munkdasok, egymas kozt kildik a gépi tanulasi modell frissitett sulyait, ahogy azt a 14
mutatja. Ezt a modellt szokads decentralizalt federalt gépi tanuldsi modellnek is nevezni, hiszen a csucsok
egymassal is kozvetlen kapcsolatban dllnak, képesek egymdasnak tovabbitani a frissitett modellparamétereket.
Ennek kdszonhetBen kisebb az esélye, hogy egy-egy csucs kapcsolati problémak miatt kiesik a rendszerbdl.
Valamint az adatok is nagyobb biztonsagban vannak, hiszen nem egy koézponti algoritmus paramétereit
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modositjak az egyes cstcsok, hanem lancszer(ien adjak tovabb az informaciot, igy a kozponti szerver (ha van)
sem tudja, hogy melyik periféria hogyan befolyasolta a folyamat végén létrej6tt globalis modellt.

Aggregator hidnydban az adatszivargds veszélye lényegesen csdkken, ugyanakkor az adatok biztonsaga
érdekében a kommunikacids csatornak védelme elengedhetetlen. Erre alkalmazhatd példaul barmely privat
kulcsra épulé titkositdsi eljaras. Mivel ez a struktura teljesen mell6zi a hierarchiat, a dolgozéknak el6zetesen
meg kell allapodniuk az adattovabbitas sorrendjében. Lényegében két mod all rendelkezésre: a tanitok
meghatdrozott sorrendben kovetik egymdst, vagy pedig minden tanité egyenlé valdszinlséggel
véletlenszerlen vélasztja ki, hogy melyik masik cstcsnak kildi tovabb a frissitett modell sulyokat. Az tanitdsi
folyamat mindkét esetben valamilyen el6re meghatarozott hatar esemény (pl. konvergencia, maximalis
iteraciés lépésszam, maximalis id6 elérése) bekovetkeztéig tart. A kliens-szerver strukturaval ellentétben,
ebben az esetben a sulyok nem parhuzamosan, hanem sorozatosan frisslilnek az egyes csucsokon, ami
|ényegesen lassitja a tanitasi folyamatot.

=

14. dbra — Példa peer-to-peer architekturara horizontalis
federalt gépi tanulasi rendszer esetén [30].

Vertikdlis FGT modellben, a horizontdlissal ellentétben, az adathalmazok azonos szereplSket, de eltéré
adatjellemzGket tartalmaznak, ahogy azt a 15 szemlélteti. Ez olyan esetekben fordulhat el6, ahol egy adott
szerepl6 kiilonbdz6 szokasait szeretnénk 6sszekotni, hogy személyre szabottabb szolgaltatast nydjthassunk.
Példaul egy felhasznald vasarlasi szokasait egy adott szolgaltatdnal kiegészitve ugyanazon felhasznald banki
adataival, célzott ajanlatokat tehetiink az illetének. Eppen ezért a vertikalis, vagy fiiggSleges FGT kifejezetten
alkalmas szervezetek kozti adatelemzésre iranyuld egyittm(ikodések megvaldsitasara. Ebben az esetben az
adatok nem a végfelhasznaldktdl érkeznek, hanem mar valamelyest aggregalt formaban, adatbazisokban
taldlhatok. Az egyes intézmények engedélyezhetik az adatokon vald tanitdst anélkil, hogy azokat kiadnak a
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kezlkbél vagy akdr csak felfednék azt. Ebben a feldlldsban a résztvevd felek célja egy kozos gépi tanulasi modell
|étrehozéasa a rendelkezésre all6 heterogén adatjellemzék felhasznalasaval. A k6zos modell felhasznalasaval
mindegyik fél tovdbbi informdaciéhoz juthat, amivel relevansabb szolgaltatdst nydjthat Ggyfeleinek.

Data from A

Vertical Federated Learning

Samples

Data from B

Features

15. abra -- Horizontalis federalt gépi tanulds szemléltetése [16].

Formalisan a kdvetkez6képpen irhatjuk le a vertikdlis FGT adatokra vonatkozé feltételeit:
Xi * leYl * Yl"li = I],VDL,DJ,I. :pt],

ahol X és Y az adatjellemz&k és a cimkék terét adja meg ebben a sorrendben, I a mintdkhoz tartozd azonositok,
valamint D jeloli az egyes szerepl6k birtokaban lévé adathalmazokat.

A koz06s egylUttm(ikodés zaloga a vertikalis FGT rendszerben, hogy a résztvevék Gszinték-de-kivancsiak (honest-
but-curious), vagyis megosztjdk az adataikat (valamilyen maszkolt formaban), ugyanakkor a lehets legtébb
informacidt igyekeznek kinyerni a masik félt6l kapott adatokbdl. Mivel szorosan egyiitt mkodnek, ezért nincs
szlikséglk a szabalyokat megkeriilend6 6sszeeskiivésre. Fontos még, hogy az adatok és a kommunikdcids
csatornak megfelel6en védettek legyenek, vagyis ha az egyik felet tdmadds éri, akkor a masik fél adatai
semmiképpen ne tudjanak kiszivarogni. A szamitasok biztonsagos elvégzése érdekében el6fordulhat, hogy egy
koztes szerepld is megjelenik. Az 6 feladata, hogy begy(jtse a két fél titkositott adatait, elvégezze a kdzos
modell tanitdsat, majd a modellparamétereket visszakiildje az adathalmazok tulajdonosainak.

Avertikalis FGT modell strukturajat a 16 mutatja be. Az egyszer(iség kedvéért csak két szerepl6t tekintiink, akik
koz06s gépi tanulasi modellt szeretnének épiteni. Jeldlje A és B a két szervezetet, akik mindketten rendelkeznek
sajat adatbazissal, illetve B adatai kozt szerepel a célvaltozd is, amit szeretne prediktalni. Biztonsagi és
adatvédelmi okok miatt a két szerepl6 nem oszthatja meg egymdssal az adatait, ezért sziilkség van C-re, egy
harmadik szereplGre, aki biztositja az adatok védelmét. Feltételezziik, hogy a folyamat résztvevéi Gszinték és
nem konspirdlnak egymds kozt az adatok kiszivdrogtatdsa érdekében. A tanulasi folyamat két f6bb 1épéshdl all:

l. Titkositott entitasok Gsszeparositasa (encrypted entity alignment): A kdz6s felhasznaldk azonositasa
titkositott Ugyfél-azonositék mentén torténik, a személyes adatok védelme érdekében. Csak olyan
felhasznalok keriilnek a tanitd rendszerbe, akik mind A, mind B adatbazisdban szerepelnek. Ennek
megvaldsithatdsagahoz elengedhetetlen, hogy a titkositasra hasznalt metddus tavolsagtarto legyen,
vagyis a titkositas utan az adatpontok tdvolsaga ne valtozzon. Ezt kovetSen egy parosité eljarasra van
szlikség, ami beazonositja az adathalmazok kozti koz6s metszetet az adatpontok felfedése nélkiil.
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Il. Titkositott modell tanitasa (encrypted model training): A beazonositott k6z6s szerepl6k adatainak
felhasznalasaval torténik a kozos gépi tanulasi modell betanitasa. A folyamat négy f6 [épésre oszthatd:

1) Clétrehoz egy titkositasi kulcs part és elkildi a nyilvdnos kulcsot A-nak és B-nek.

2) A és B kllon-kiilon inicializalja az algoritmushoz tartozd sulyokat, majd A titkositja és elkildi
eredményeit B-nek. igy B a kozds rendszer veszteségfiiggvényét is ki tudja szamolni, amit
szintén titkositva tovabbit A-nak.

3) A kozOs veszteségfiiggvény ismeretében A és B kiszamitja a ra vonatkozo gradiens értékét. A
kapott (mdr titkos) eredményeket egy tovabbi maszkkal elfedve elkiildik C-nek.

4) C dekddolja az adatokat, majd visszakildi mind A-nak, mind B-nek. Végil A és B a maszkot
eltavolitva frissiti a sajat modellparamétereit.

Federated Model 48
a0\ ’

Model A - | /\lodelg/ CX@ @W

4 '| Encr)‘ptcdBludcl'l'mining—" > - - = Dat:}sfrom

Encrypted Entity Alignment | (D Sending Public Keys ‘

’,‘ Exchanging Intermediate Results ‘

‘ @ Computing Gradients and Loss ‘
Corporation
B Updating Models

(a) Struktura. (b) Modell tanitasi séma.

16. abra -- Vertikalis FGT (a) struktura sematikus rajza és (b) a modell tanitasanak Iépései [16].

A teljes algoritmus levezetését, a kiilonboz6 l1épések [étének indoklasat a forrasként megjelolt cikkbdl érdemes
atlatni, annak részletes targyaldsa meghaladja a tanulmany kereteit.

4.3. Federalt gépi tanulasra alkalmas algoritmusok

Az utdbbi évek kutatdsainak koszonhetéen ma mar minden gépi tanulasi alapfeladat ellatasara létezik federalt
gépi tanulasi algoritmus, igy linearis problémakat és osztalyozasi feladatokat is meg tudunk oldani vele.

Mdédszer El6ny Alkalmazas
Kénnyen implementdalhatd, Linearis regresszid,

L. ;. ” k , , . .z
inedris modelle hatékonyan alkalmazhaté FGT-ra  Ridge regresszi6

Logisztikus regresszio,
Dontési fa,

Random forest,

Gradient boosting machine

Pontos, stabil és nem linearis
Osztalyozé modellek problémak megoldasara is
alkalmas

Tanuldsi képességek, rendkivil Mintazat felismerés,

Neurdlis halé alapu modellek N . .y
robusztus és hibat(iré Intelligens vezérlés
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1. tdblazat - Federdlt gépi tanulasra alkalmas algoritmusok [17]

A legtobb implementacio nem csupdan a FGT-t teszi lehetévé, de a legtobb esetben tovabbi személyes adatokat
védd eljarast is alkalmaz az adatok biztonsaga érdekében. Példaul a kordbban targyalt differencidlt adatvédelmi
eljarassal, vagy a kovetkezd fejezetben bemutatott homomorf titkositassal is jol kombinalhatéez a modszer.

A népszer( gépi tanuldsi csomagok algoritmusai koziil tobb is képes arra, hogy egy részben illesztett modellt
tovabb finomitson, futtasson (erre szolgal példaul az sklearn csomag partial_fit fliggvénye). Fontos kiemelni
ugyanakkor, hogy dnmagaban ezen feltételek birtokdban létrehozhatd olyan kdédbdazis, amikor a kiilonbozé
szerepl6k kozosen épitenek fel egy modellt, de ez magaban nem biztositja azt, hogy az egyes résztvevék ne
tudjak visszafejteni a masik szereplé adathalmazdnak egyes elemeit. Ez is egy kilén érv, miért érdemes a
célfeladatra fejlesztett FGT eljarasokat alkalmazni.

A federalt gépi tanulds alkalmazasa pont a pénziigyi szektor szamdra a legkézenfekvébb, az MNB mint
szabalyozd, komoly szerepet jatszhat ezen megoldasokra épilé tobbletszolgaltatasok kialakitasaban. A
kiilonb6z6 kockazati tényezdk kiszamitdsa sordn ugyanis a pénzintézetek tipikusan csak sajat tgyfélkorik
historikus adataira tdmaszkodhatnak, a FGT technikak lehet6séget teremtenének arra, hogy joval szélesebb
korbdl szarmazd adatok alapjan torténjék meg a becslés. Ez kiilondsen azon pénzintézetek szamdra adna
elényt, melyek kis piaci részesedésiik miatt kevésbé tudnak reprezentativ adatokkal lefedni a teljes lakossagot.

5. Homomorf titkositas

Ahogy az az el6z6 fejezetekbdl is kideriil, az adatok titkositdsdra szinte minden esetben sziikség van, amikor
valamilyen informdcié megosztasra keriil, még ha ez nem is a nyers adat, hanem a gépi tanuldsi modellhez
tartozé sulyok. Egyre gyakoribb a felhé alapu adatelemzés, ami lehetdséget nydjt nagy adatmennyiségek
feldolgozasan tul akar tobb szerepld egylttmikodésére is. Erre azért van sziilkség, mert a legtdbb esetben nem
az adatokat elallitd intézmény épiti fel a gépi tanulasi modelleket, hanem egy masik, kifejezetten erre
szakosodott szervezet. Abban az esetben pedig, ha egy felh6 alapu megoldast vdlasztunk, az adatszivargas
(legyen az szandékos vagy véletlen) lehetGsége mindig fennall, ezért érdemes az adatokat minél atfogébb
védelemmel ellatni.

A homomorf titkositas (homomorph encryption) egy nyilvdnos kulcsu titkositasi séma. A felhasznalé Iétrehoz
egy titkos és egy nyilvanos kulcsot, majd a nyilvdnosat felhasznalja adatai titkositasara. A titkositott adatokat
tovabb kildi az elemzést végzd félnek, aki a specidlis titkositasi modszernek kdszénhet6en azok visszafejtése
nélkil képes elemezni az adatokat. Teljes homomorf titkositds esetén mind 0Osszeadas, mind szorzds
elvégezhet6 az adatokon a titkositott adatok terében, ami gyakorlatilag tetsz6leges logikai és szamtani
miveletek sorozatat lehetévé teszi az adatok visszafejtése nélkil. Végiil a korabbi titkositast végz6 adatgazda
megkapja a szdmitdsok még mindig titkositott formaban levé eredményét, amit sajat titkos kulcsaval tud
visszafejteni, igy egyediliként hozzaférve a valds eredményekhez.

Formalisan ez a kovetkez6képpen érhaté le. A homomorfizmus (h) teljesul két gy(ri (X, Y) kozott, ha
h(x +y) = h(x) + h(y),

h(x * y) = h(x) * h(y),
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ahol x az X, y pedig az Y gy(ir( egy tetsz6leges eleme.

Legyen tovabba k és d egy kddold és egy dekddold homomorfizmus, vagyis d(k(x)) = x. llletve legyen egyen f
egy flggvény, ami kizarélag 6sszeadds és szorzas mdlveletekbdl all. Ekkor az adatfeldolgozds folyamata a
kovetkez6képpen alakul:

1) Az adat tulajdonosa kddolja az adatokat, és az igy kapott k(x) eredményt elkildi a szamitast végzé
félnek.

2) Az analizist végz6 szerepl6 kiértékeli az f fliggvényt a kapott értékeken, majd az eredményt visszakdldi
a felhasznaldonak. Mivel k homomorf miivelet, igy az eredményre igaz, hogy f(k(x)) = k(f(x)).

3) Végil a kliens dekddolja a kapott informacidt és igy megkapja a kivant szdmitdsi eredményt:

d(f(k(x))) = d(k(f(x))) = f(x).

Végeredményll a felhaszndlé megkapja a szamara sziikséges informacidt anélkiil, hogy adatait felfedte volna
egy kiils6 szervezet el6tt.

A tovabbiakban attekintjik a homomorf titkositassal megoldhaté legfontosabb adatvédelmi feladatokat. Ezen
az Uuton az els6 legfontosabb kérdés, hogyan tudja két szerepld egyeztetni, hogy vannak-e kdz0s entitasok az
adathalmazaikban.

A privat kdzos metszet keresés (Private Set Intersection) egy biztonsagos, tobb félbél allo szamitasi kriptografiai
technika, amely lehetévé teszi, hogy két halmazzal rendelkezé fél 6sszehasonlitsa e halmazok titkositott
verzioit a kdzos metszet kiszdmitdasa érdekében. Ebben a forgatdékdnyvben mindkét fél kizardlag annyi
informacidt oszt meg a masik féllel, amennyi a k6z6s elemek beazonositasahoz feltétlenil sziikséges. Vagyis
senki sem tudhatja, hogy a masik adathalmazaba milyen tovabbi adatok vannak.

Elképzelhets, hogy egy felhasznald profitdlni szeretne egy adott szolgdltatasbdl és ehhez rendelkezésre all a
megfelel6 adat, viszont nem szeretné, hogy az illetéktelenek kezébe keriiljon. Példaul szeretné megtudni, hogy
ismerdsei kozil kik haszndlnak egy adott telefonos applikacidt, amit az adott személy is hasznal. Vagyis van egy
nyilvdnos modell, amit privat adatokon szeretnénk futtatni Ugy, hogy annak készit6je masra ne hasznalhassa a
széban forgd adatokat. Ez a probléma el6fordulhat olyan esetbe, ahol a felhasznald szeretné megvizsgalni, hogy
a rendelkezésére all6 adatok koziil melyek alkotnak metszetet egy nagyobb adathalmazzal. Példaul egy
applikacioé felhasznaldja kivancsi ra, hogy az ismerGsei koziil kik hasznaljak ugyanazon applikaciot, hogy azon
keresztil kapcsolatba Iéphessen vellik. Ugyanakkor nem szeretné kiadni ismerGseinek adatait az applikacio
tulajdonosanak.

Ebben az esetben a felhaszndlé megosztja az el6zetesen titkositott adatokat a szolgaltatéval, aki a sziikséges
szamitasokat kovet6en visszakiildi a tovabbra is kodolt eredményt. Az ligyfél ezt kbvet6en dekddolja azt a
rendelkezésére all6 privat kulccsal és igy hozzajut a kivant eredményhez. Ez a struktira akkor tud mkodni, ha
az adatok tarolasa és a sziikséges algoritmusok futtatasa egy rendszerben talalhatd, vagy az adattarhaz (példaul
egy felhG szolgaltatd) és az elemzést végzd fél kdlcsondsen megbiznak egymasban.

A koz0s elemek beazonositasanak problémaja mindenhol megjelenik, ahol két (vagy tobb) fél adatainak
egyuttes felhasznaldsa sziikséges. Erre lattunk példat a federalt gépi tanuldsnal is. A homomorf titkositas teszi
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lehetdvé, hogy a titkositott adathalmazok megosztasakor az elemek kézotti hasonlésdg mérhet6 legyen, tehat
meg lehessen taldlni a k6zos elemeket. Ehhez mindenképpen tavolsagtartd transzformacidra van sziikség,
aminek a homomorf titkositds eleget tesz [18].

Gépi tanulasi modellek haszndlatakor nem csak az adatok, de a modell paramétereinek védelmére is sziikség
van. Egyrészt azért, mert (példaul nyilvanosan hozzaférhet6 adatok esetén) maga a modell az, ami értéket
képvisel egy szervezet szamara, illetve azért is, mert a tanitott modell sulyaibél nagy pontossaggal
visszanyerhet6 az eredeti adathalmaz.

Tekintslik most azt az esetet, amikor nyilvdnosan hozzaférhet6 adatokon szeretnénk privat modellt tanitani,
ahogy az a 17 lathato. Példaul egy szervezet publikusan hozzaférhet6 piaci adatok elemzésével és az
eredmények eladasaval foglalkozik. Ekkor az adatszolgaltato (Client) megosztja kddolatlan adatait egy felhé
szolgaltatdson (Cloud) keresztil. Az elemzést végzd fél (Model provider) ugyancsak megosztja modelljét a
felh6ben, viszont el6zetesen kddolja annak paramétereit. A felhd szolgdltatd elvégzi a szilkséges szamitasokat
és az eredményeknek megfelelSen frissiti a modellparamétereket. Az eredményt visszajuttatja a modellezé
félnek, aki dekddolja azt, majd az immar valds eredményeket tovabbitja a felhasznaldnak. A gyakorlatban ez
példaul egy hibrid felhével valdsithatd meg, aminek a nyilvanos része biztositja a szamitasi kapacitdst, a privat
oldala pedig az érzékeny adatok tarolasaért felel [19].

Cloud

1: send the dat: 2: returns encrypted output

] 3: returns decrypted output | )
Client | | Model provider

17. abra -- Gépi tanulasi modell védelme homomorf titkositasi eljarassal [31].

Az el6z6eknél eggyel bonyolultabb struktura sziikséges akkor, ha mind az adatok, mind a modellparaméterek
védelme szlkséges. A klasszikus homomorf titkositasi rendszerben a rejtjelezett szovegeken csak akkor
végezhet6k el az elvart szamitdsok, ha azok ugyanazon nyilvanos kulccsal lettek el6zetesen koédolva. Ez
nyilvdnvaléan nem lehetséges, hiszen az adat- és a modellszolgaltaté kilon kulcsokat haszndlnak annak
érdekében, hogy egymastdl biztonsagban tudjak az informacidikat.
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Ebben az esetben megoldas lehet a tobbkulcsos homomorf titkositds csomagolt rejtjelekkel, aminek sematikus
rajzat a 18 mutatja. Itt a felhasznalé (Data Owner) és a modell tulajdonosa (ML Model Provider) is kiilon-kiilon
titkositja az adatait, majd azokat elkiildik egy kdzponti szervernek (Server), aki elvégzi a modell kiértékelését.
Az eredményeket a szerver visszakildi a tobbi szerepl6nek. Ezt kovetéen a modell tulajdonosa dekddolja az
kapott informaciot a sajat privat kulcsanak segitségével, majd tovabbitja azt a felhasznaldnak. Végiil a kliens is
dekddolja a kapott eredményt a sajat titkos kulcsanak felhaszndldsaval és igy hozzafér az immar valds
adatokhoz.

(client) Provider
Public key 1 [ Public key
Data —» ' Encrypted | . -  Encrypted cryptor | < Model
Secret key — Encryptor H} data | 5 mg&% f‘_ «— Secret key
e mm e l e ——
i o]
| Partial decryption | l
Ty
Prediction «— 1 Partial decryption :

18. dbra — Tobb szereplés homomorf titkositasi struktira sematikus rajza [32].

A homomorf titkositas egy jol kidolgozott elméleti rendszer az adatok védelmére, a gyakorlatban azonban
egyel6re nem sikerllt maradéktalanul megvalésitani. A teljes homomorfizmus (fully homomorf encryption)
elérése tul sok szamitasi kapacitdst igényel, ezért helyette kozelit6 eljdrasokat (somewhat homomorf
encryption) szokds hasznalni. Legelterjedtebbek a masodik és a harmadik generdcids teljes homomorf
titkositasi eljardsok. El6bbi féként egész és valds szamok feldolgozdsara, utdbbi pedig logikai problémak
kezelésére alkalmas.

Tovabbi problémat jelent, hogy a valdsagban véges szamu miivelet végezhetd csak el anélkil, hogy az adatokat
terhel6 zaj akkordra néjon, hogy az mar a visszafejthet6séget gatolja. Rdaddsul a mlveletek fajtdja is er6sen
limitalt, hiszen csak 6sszeadas és szorzds esetén teljesiil a homomorfizmus feltétele. Mindezek ellenére a
homomorf titkositas egy intenziven kutatott és gyorsan fejl6d6 tertlet, tobbek kézt mar a Microsoft és az IBM
is rendelkezik sajat, nyilt forraskédu implementdcidéval [20], [21], illetve létezik fliggetlen python kdnyvtar is
[22].

Megfelel6 algoritmust valasztva a homomorfikusan titkositott adatok regresszids [23], osztalyozasi [24], [25]
és deep learning [26] problémak megolddsara is hasznalhatd.
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6. Osszefoglald

Elmondhatd, hogy a biztonsagos és a személyes adatokat védé mesterséges intelligencia megoldasokra széles
kor( kereslet mutatkozik. Eppen ezért, az utdbbi néhany évben intenziven kutatott teriiletté valt. A kérdéskort
kiilonboz6 iranyokbdl megkozelitve eltéré megoldasokat taldlhatunk attdl fliggéen, hogy milyen tamadasi
format igyeksziink kivédeni, illetve, hogy a nyers adatok, avagy a gépi tanuldsi algoritmus védelme a
hangsulyosabb.

Osszességében elmondhatd, hogy a legtdbb mddszer még kiforratlan, ennek ellenére, szinte mindegyikre
lathatunk példat a gyakorlatban. A kulcs mindenképp az, hogy ezen eljarasok egymast kiegészitik, nem egymas
helyettesit6i [27]. Attdl kezdve, hogy bdarmilyen adatok tovabbitdsra keriilnek, elengedhetetlen azok
titkositasa. Ugyanakkor 6nmagaban a titkositds nem feltétlenlil védi meg az adatokat, illetve sok esetben
kifejezetten torekedni kell a felhaszndléi adatok minimalis mozgatasara, ami tovabbi adatvédelmi eljarasokat
tesz sziikségessé. Az itt bemutatott mddszerek mind a felhasznaldi, mind a modellezGi oldal védelmére
kiterjed6 megoldasokat kinalnak, amik akar egylittesen is bevethet&k.
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